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3. Vysvétleni zadavaci dokumentace
dle § 98 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (déle jen ,ZZVZ")

Mésto Horovice
Identifikacni udaje zadavatele: | Palackého nameésti 2/2; 26801 Hofovice
IC: 00233242

»Kyberneticka bezpeénost Horovice 2022

Nazev vefejné zakazky: (dale jen predmétna zakéazka)

Osoba opravnéna za

: ) Véra Veverkova, starostka mésta
zadavatele jednat:

Registracni Cislo projektu: CZ.06.01.01/00/22_004/0000080

Spisova znacka: S-MUHO/1854/2023

Identifikacni udaje zastupce | Aok SO

zadavatele: Ing. Jifi Zak; Tel.: 604 273 438; e-mail: zak@ajl.cz; ID schranky: attj59a

3. Dotazy ucastnika k vysvétleni zadavaci dokumentace ze dne 1. 6. 2023:

Popis oblasti tykajici se kybernetické bezpecnosti je pomérné hodné struény aze zadavaci
dokumentace tak nejsme schopni déat alespori kvalifikovany odhad néarocnosti. | z tohoto divodu
Zadame o prodlouzeni terminu odevzdani celé zakazky alespori o tyden.

Dale posilam doplriujici otazky:

2.4. OPATRENI ID4 (§ 25 VYKB) — ZVYSENI APLIKACNI BEZPECNOSTI

Penetracni testy:

» Budou penetracéni testy obsahovat i testy fyzické bezpecénosti budov obsaZenych v zakazce?

* Bude se testovat spravnost konfigurace a nastaveni pravidel NextGen firewallu?

* Bude se testovat nasazeni technologie 802.1X pro dratové i bezdratové sité?

* Bude se testovat infrastruktura Wi-Fi siti a jejich zabezpeceni?

* Kolik internich a externich systému a aplikaci bude obsazeno v penetracnim testovani?

* Do jaké hloubky se budou testy provadét? Priklad: Bude stacit metodika PTES pro infrastrukturu,
sluzby a pro webové aplikace zranitelnosti v ramci OWASP Top 10?

* Bude potreba testovat aktiva typu Active Directory a dal§i proti konfiguracnim doporuéenim
a standardim typu CIS, STIG a jinym?

* Bude soucasti dodavky cviceni typu purple teaming na infrastrukture pro potvrzeni viditelnosti prinikt
na detekénim systému a moZnosti jejiho zlepSeni?

Phisingova kampari:

* Kolik variant simulovanych phishingovych zprav by mél kazdy uzivatel v ramci jednotlivych termind
obdrzet?

* V jakych jazykovych mutacich by mély byt emaily vytvofeny? Pouze ¢esky, nebo také anglicky?

Doplriujici dotazy na rozsifeni 802.1X v bodé 2.2.2.

. ,Stavajici systém 802.1X je provozovan na technologii virtualnich MS server bézici v prostfedi HyperV*
— Znamena tato véta, Ze RADIUS Serverem obsluhujicim 802.1X je Microsoft NPS bézici v Hyper-V,
nebo Ze pomoci 802.1X autentizujete do sité virtualni servery béZici v Hyper-V?

* Pokud RADIUS Serverem obsluhujicim 802.1X neni Microsoft NPS, jaké reSeni je v této roli
nasazeno?

» Jaké druhy koncovych zafizeni planujete v ramci rozsifeni realizace pomoci 802.1X autentizovat?
Podléhayji tato zafizeni centralni spravé (napf. pomoci AD Group Policy, MS Intune)?
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Vysvétleni zadavaci dokumentace k dotazim uUéastnika ze dne 1. 6. 2023:

Dotaz dodavatele: Popis oblasti tykajici se kybernetické bezpecnosti je pomérné hodné stru¢ny a ze
zadavaci dokumentace tak nejsme schopni dat alespori kvalifikovany odhad narocnosti. | z tohoto
duvodu zédame o prodlouZeni terminu odevzdani celé zakézky alespori o tyden.

Vysvétleni zadavatele: Pokud neni dodavatelinéco v ZD jasné, je opravnén v souladu s ust. § 98 ZZzvz
a kap. €. 11 ZD pozadat o vysvétleni ZD. Pokud to povaha doplnéni nebo zmény zadavaci dokumentace
vyZaduje, zadavatel sou¢asné pfiméfené prodlouzi Ihdtu pro podani nabidek v souladu s ust. § 99
ZZVZ.

Dotaz dodavatele: 2.4. OPATRENI/ ID4 (§ 25 VYKB) — ZVYSENI APLIKACNI BEZPECNOSTI
Penetracni testy:

» Budou penetracni testy obsahovat i testy fyzické bezpec¢nosti budov obsazenych v zakazce?
Vysvétleni zadavatele:

Ne.

Dotaz dodavatele: « Bude se testovat spravnost konfigurace a nastaveni pravidel NextGen firewallu?
Vysvétleni zadavatele:
Ano.

Dotaz dodavatele: « Bude se testovat nasazeni technologie 802.1X pro dratové i bezdratové sité?
Vysvétleni zadavatele:
Ano.

Dotaz dodavatele: « Bude se testovat infrastruktura Wi-Fi siti a jejich zabezpeceni?
Vysvétleni zadavatele:
Ano.

Dotaz dodavatele: * Kolik internich a externich systémui a aplikaci bude obsaZeno v penetraénim
testovani?

Vysvétleni zadavatele:

Interni informacni systémy:

1. IS elektronicka spisova sluzba — IS GINIS eSSL

2. IS evidence ekonomickych informaci — IS GINIS EKO

3. IS elektronické posty — IS IceWarp

Dotaz dodavatele: « Do jaké hloubky se budou testy provadét? Priklad: Bude stacdit metodika PTES pro
infrastrukturu, sluzby a pro webové aplikace zranitelnosti v ramci OWASP Top 10?

Vysvétleni zadavatele:

Ano metodika testovani PTES (http://www.pentest-standard.org/index.php/Main_Page) pro
infrastrukturu je plné dostate¢na, stejné tak OWASP TOP10
(http://www.owasp.org/index.php/OWASP_Testing_Project) pro webové aplikace a sluzby.

Je pozadovano testovani:

- Footprinting
- Zranitelnosti

- Konfiguraéni chyby

Dotaz dodavatele: « Bude potieba testovat aktiva typu Active Directory a dal$i proti konfiguracnim
doporuéenim a standardum typu CIS, STIG a jinym?

Vysvétleni zadavatele:

Ne.
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Dotaz dodavatele: * Bude soucasti dodavky cviceni typu purple teaming na infrastrukture pro potvrzeni
viditelnosti priniki na detekénim systému a moznosti jejiho zlepSeni?

Vysvétleni zadavatele:

Ne.

Dotaz dodavatele: Phisingova kamparn:

* Kolik variant simulovanych phishingovych zprav by mél kazdy uzivatel v ramci jednotlivych termind
obdrzet?

Vysvétleni zadavatele:

Pozadujeme alespori dva rlizné emaily kazdému uzivateli, které napodobuji skute¢né phishing emaily,
které se dnes objevuji. Link emailu by mél otevirat podvrh pfihlaSovaciho okna, sbirani pfihlaSovacich
Udajl (jejich kompromitace) vSak neni povoleno. Pozadujeme, aby uzivatelé byli rozdéleni do skupin
s rozdilnym terminem rozeslani a doru¢eni emailG. Emaily, aby byly rozesilany postupné, nahodné na
jednotlivé uzivatele ve skupiné.

Dotaz dodavatele: * V jakych jazykovych mutacich by mély byt emaily vytvoreny? Pouze ¢esky, nebo
také anglicky?

Vysvétleni zadavatele:

Vyhradné Cesky.

Dotaz dodavatele: Doplriujici dotazy na rozSifeni 802.1X v bodé 2.2.2.

. ,Stavajici systém 802. 1X je provozovan na technologii virtualnich MS server bézici v prostfedi HyperV*
— Znamena tato véta, Ze RADIUS Serverem obsluhujicim 802.1X je Microsoft NPS bézici v Hyper-V,
nebo Ze pomoci 802.1X autentizujete do sité virtualni servery bézici v Hyper-V?

Vysvétleni zadavatele:

RADIUS Server obsluhujici 802.1X je Microsoft NPS bézici v Hyper-V.

Dotaz dodavatele: * Pokud RADIUS Serverem obsluhujicim 802.1X neni Microsoft NPS, jaké feSeni je
v této roli nasazeno?

Vysvétleni zadavatele:

RADIUS Server obsluhujici 802.1X je Microsoft NPS bézici v Hyper-V.

Dotaz dodavatele: « Jaké druhy koncovych zarizeni planujete v ramci roz$ifeni realizace pomoci
802.1X autentizovat? Podléhaji tato zafizeni centralni spravé (napf. pomoci AD Group Policy, MS
Intune)?

Vysvétleni zadavatele:

UZivatelské notebooky 20 ks a PC stanice 80 ks v AD, sitové tiskarny 30 ks a multifunkce 30 ks,
specialni zafizeni jako IP displeje 10 ks, scanservery 2 ks, el.ufedni desky 2 ks. Centralni sprava je
vyuzivana vyhradné pro koncové stanice v AD, jde o GPO.

4. Dotazy uéastnika k vysvétleni zadavaci dokumentace ze dne 5. 6. 2023:

Dobry den,

Ke specifikaci - soubor ,Horovice Priloha ¢. 2 ZD KB V04 VZ0001 Specifikace v1.docx” mame jesté
doplnujici dotaz.

V tabulce 9 — 6.3 — 2 ks. TOR switche poZadujete osadit pouze 4x SFP/SFP+/SFP28/SFP56
1/10/25/50G portu s volitelnym fyzickym rozhranim nebo téz 24x SFP/SFP+ 100M/1/10G portt
s volitelnym fyzickym rozhranim?

Vysvétleni zadavaci dokumentace k dotaziim uéastnika ze dne 5. 6. 2023:

Zadavatel poZaduje, aby v8echny porty TOR switche s volitelnym fyzickym rozhranim byly osazeny
SFP+ moduly o maximalni rychlosti a optické patch kabely v potfebné délce pro zapojeni zafizeni tj.:
Tabulce 9 - €. 3 — 2 ks. TOR switche — 4ks modult 50Gbit/s SFP+ a 24 ks modult 10Gbit/s SFP+
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Zadavatel v souvislosti s timto 3. vysvétlenim zadavaci dokumentace prodiuzuje lhatu pro podani
nabidek, ktera timto rozhodnutim koné&i dne 19. 6. 2023 v 9:00 hodin. Otevirani nabidek bude zahajeno
ihned po uplynuti Ihlty pro podani nabidek.

V Hofovicich dne 6. 6. 2023
Podpis opravnéné osoby zadavatele:

Véra
Veverkova

Véra Veverkova, starostka mésta

Digitalné podepsal Véra Veverkova
Datum: 2023.06.06 09:31:41 +02'00'
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