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[bookmark: _Toc483296389][bookmark: _Toc483296390][bookmark: _Toc20492416]Stávající stav HW a SW TC ORP Hořovice
ICT infrastruktura MěÚ Hořovice je tvořena především technologickým centrem ORP, které bylo vybudováno v roce 2011 v rámci výzvy č. 6 IROP. Vybudované datové centrum splňuje základní nároky na zajištění bezpečnosti a dostupnosti služeb, určené především technickým rámcem provedení projektu z výzvy č. 6. Datové centrum bylo v roce 2015 rozšířeno o další technické prostředky z výzvy č. 22 IROP a v roce 2018 modernizováno v rámci výzvy č. 28 IROP.
V současné době je v rámci ICT infrastruktury provozováno celkem 17 systémů v rámci virtualizovaného prostředí na platformě Microsoft Hyper-V. Toto prostředí je tvořeno dvěma fyzickými servery IBM 3850 a dvěma diskovými poli IBM Storwize V3700 a IBM DS3512. Dále je tvořeno aktivními prvky SAN a LAN a firewallem Fortinet 100D. Dále jsou používány 3 ještě fyzické servery, na kterých jsou provozovány – Poštovní systém, Doménový řadič, Docházkový a rezervační informační systém.
[bookmark: _Toc390507646][bookmark: _Toc423683479][bookmark: _Toc515299775][bookmark: _Toc390507647][bookmark: _Toc423683480][bookmark: _Toc20492482]Obrázek 1: Architektura TC ORP Hořovice
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[bookmark: _Toc515299776][bookmark: _Toc20492483]Obrázek 2: Zapojení SAN a LAN switchů
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Lze konstatovat, s ohledem na aplikovaná technická opatření, že MěÚ má zavedenu alespoň dílčím způsobem řadu technických opatření dle ZKB. 

Z pohledu požadavků na běžnou úroveň zabezpečení Kybernetické bezpečnosti v organizaci má MěÚ nasazené běžné, obvykle používané technické i organizační bezpečnostní opatření. V každodenní praxi převážná část klíčových opatření v organizaci funguje.

MěÚ používá nástroj na ochranu před škodlivým kódem a to systém AVG.
[bookmark: _Toc20492417]Informační systémy
Zadavatel spravuje a zabezpečí v rámci této veřejné zakázky 2 ostatní informační systémy (IS) a 1 komunikační systém (KS):
1. IS elektronická spisová služba – GINIS SSL
2. IS evidence ekonomických informací – GINIS EKO
3. [bookmark: OLE_LINK4]KS elektronické pošty – IceWarp
[bookmark: _Toc20492418]Specifikace předmětu veřejné zakázky
V následujících kapitolách je uveden popis požadovaného předmětu plnění a specifikace minimálních parametrů řešení nutných pro plnění této veřejné zakázky.
Předmětem této veřejné zakázky je dodávka:
· [bookmark: _Ref475004161][bookmark: _Toc477420980]Zvýšení kybernetické bezpečnosti Hořovice;
Včetně zajištění podpory provozu předmětu veřejné zakázky po dobu udržitelnosti projektu tj. 5 let od předání předmětu veřejné zakázky.
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Technické opatření VyKB §16 Fyzická bezpečnost.

Identifikace osob
Zadavatel požaduje vybavit datové centrum systémem, který zajistí jednoznačnou identifikaci vstupujících osob. Zadavatel požaduje využití biometrické čtečky otisků prstů, na základě validace osoby, která má umožněn vstup by byl otevřen elektrický dveřní zámek. Tímto řešením je jednoznačně identifikována osoba vstupující do serverové místnosti.
Změny oproti současnému stavu:
· Kódování EZS systému by zůstalo ve stejném režimu – pro vstup do datového centra je nutné odkódovat EZS, po odchodu zase zakódovat.
· Dveře do datového centra by se neuzamykaly klíčem, ale elektrickým dveřním zámkem. 
· Klíč pro otevření dveří by byl umístěn v trezoru a využíval by se pouze v případě nouze. Vydán by byl oproti podpisu.
· Zadavatel požaduje před dveře do datového centra instalovat mříž. Klíč od mříže by pak měly stejné osoby, které doposud disponují klíčem do datového centra.

Monitoring prostředí datového centra
Zadavatel požaduje vybavit datové centrum systémem monitoringu provozního prostředí. Tento systém musí zajišťovat mimo monitoringu teploty, vlhkosti, rosného bodu, proudění vzduchu také detekci kouře, signalizaci úniku kapalin a otevírání racku. Systém musí rovněž zajišťovat kamerový záznam, včetně detekce pohybu (motion detection). 
Systém musí být přístupný prostřednictvím webového prohlížeče. Systém bude monitorovat provozní parametry a v případě detekce nenormálního stavu dané veličiny bude notifikovat určené osoby nebo dohledové systémy prostřednictvím SNMP protokolu, e-mailové zprávy a SMS. Systém bude uchovávat naměřené hodnoty a provozní stavy nejméně po dobu min 30 dnů. 

Uzamčení rozvaděčů mimo datové centrum
Součástí opatření ID1 je také kontrola a uzamčení dvou podružných rozvaděčů mimo datové centrum.

Kamerový systém
Vstupní dveře do serverovny jsou volně přístupné veřejnosti. Zadavatel požaduje instalovat autonomní kamerový systém, který by pokryl vstupy do serverovny a prostor serverovny. Systém musí být vybaven záznamovým zařízením typu DVR, který umožní uchování kamerových záznamů po nezbytně dlouhou dobu.
Kamerový systém má plnit preventivní, odstrašující funkci pro případné zloděje nebo nežádoucí jednání osob. Tímto zadavatel rozšiřuje své možnosti k identifikaci pachatele o pořízení případných následných důkazů o trestné činnosti. Současně musí kamerový systém splňovat veškeré požadavky týkající se nařízení o ochraně osobních údajů (angl. General Data Protection Regulation neboli GDPR) dle legislativy EU, která zvyšuje ochranu osobních údajů fyzických osob.

Pořizované položky řešení:
1. Dodávka a implementace systému identifikace oprávněných osob vstupujících do prostor datového centra.
2. Dodávka a implementace systému monitoringu provozního prostředí serverovny, včetně detekce kouře, úniku kapalin, otevírání racku, kamerového záznamu (záznam a detekce osob), včetně managementu, notifikace a ukládání historie měřených hodnot. 
3. Provedení revize a uzamčení dvou rozvaděčů, které nejsou v datovém centru a jsou umístěny ve veřejně přístupných prostorách.
4. Dodávka a implementace kamerového systému zajišťující záznam vchodu do serverovny a prostor v serverovně, 2 ks interní kamery dle specifikace.
[bookmark: _Ref496955042][bookmark: _Ref496979119][bookmark: _Ref496979210][bookmark: _Toc497748959][bookmark: _Toc497981739][bookmark: _Toc515299597][bookmark: _Toc20492420]Opatření ID2 (§17) – Zvýšení ochrany integrity komunikačních sítí
Technické opatření VyKB §17 Nástroj pro ochranu integrity komunikačních sítí

Síťové přepínače
Hlavní síťové přepínače, ke kterým jsou připojeny koncové stanice, jsou již značně zastaralé. Zadavatel požaduje nové 48 portové 1Gbit switche s managementem. Přepínače musí podporovat segmentaci sítě, 802.1x.

Ověřování přístupu k síti
Z důvodu vyššího zabezpečení interní sítě zadavatel požaduje provést implementaci technologie 802.1x pro ověřování všech zařízení, která se do sítě připojují přes fyzické rozhraní. To zamezí připojení neznámých zařízení do segmentu sítě, že kterého je přístup k interním serverům. Neznámé zařízení může být úplně blokováno nebo připojeno do separátního segmentu sítě VLAN s přístupen pouze na internet (například pro návštěvy). Autentizace bude zajišťovat, aby se k síti přihlásily pouze zařízení, která jsou v doméně. Autentizované stanice budou v uživatelské VLAN s přístupem k interním serverům a do internetu. V případě, že specifické zařízení (např. tiskárny) nebudou podporovat autentizaci 802.1x budou umístěny do separátní VLAN s omezeným přístupem. Autentizace k fyzickému rozhraní sítě nebude řešena na úrovni uživatele. 
Technologii 802.1x požaduje zadavatel implementovat i pro přístup k bezdrátové síti, kde by uživatelé při přístupu do sítě byli autentizování a v případě kladného ověření by byli přihlášeni do uživatelské VLAN prostřednictvím WiFi sítě. Zadavatel požaduje nahradit současné separátní Wifi přístupové body do kterých se uživatelé autentizují společným heslem. Zadavatel požaduje dodat Wifi systém, který bude vybaven wifi kontrolérem a 7 ks přístupových bodů. Wifi kontrolér bude zajišťovat autentizaci prostřednictvím RADIUS serveru. 
Ověřování by v obou případech bylo zajištěno prostřednictvím RADIUS serveru, který bude vytvořen v rámci virtuálního prostředí.

Detekce nežádoucího provozu vnitřní a vnější sítě
Zadavatel požaduje implementovat a konfigurovat funkcionalitu IPS (Intrusion Prevention Systems), např. formou virtuální appliance, která umožní detekovat neznámé útoky prostřednictvím analýzy, provádí automatizované vyhodnocení a případně zablokování podezřelé komunikace.
Zadavatel požaduje konfiguraci stávajícího zařízení Flowmon, které slouží k monitoringu interního síťového provozu a k detekci anomálií v něm.
 
Pořizované položky řešení:
1. 4 ks síťových přepínačů
2. 2 ks síťových přepínačů PoE +
3. 1 ks síťových přepínačů v kanceláři (bezhlučný)
4. 18 Ks optických převodníků SFP+ 100 M včetně propojovacích vodičů 
5. 4 Ks optických převodníků SFP+ 1000 M
6. Implementace ověřování přístupu k síti dle uvedené specifikace 
7. Dodávka a implementace technologie 802.1x i pro WiFi síť
8. 7 ks WiFi přístupových bodů
9. Detekce nežádoucího provozu vnitřní a vnější sítě dle uvedené specifikace
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Technické opatření VyKB §18 Nástroj pro ověřování identity uživatelů

Autentizace uživatelů
Současná licencovaná verze serverového operačního systému MS Windows je zastaralá, proto navrhujeme zakoupení nových licencí kompatibilních s MS Windows server DataCenter 2019 (zadavatel umožňuje nabídnout rovnocenné řešení), které podporují nejnovější techniky v oblasti zabezpečení. 
Zadavatel požaduje pořízení licence pro 1 fyzický řadič domény (licence pro 16 fyzických jader) z důvodu zvýšení dostupnosti AD a odolnosti proti výpadku. Tato licence musí být kompatibilní se stávající technologií Active Directory. Licence musí být dodána včetně 100 ks uživatelských přístupových licencí CAL. 
Vzhledem k provozu serverů ve virtuálním prostředí, zadavatel požaduje pořídit verzi, která umožňuje provoz neomezeného počtu virtuálních serverů. Nákup licencí pro virtualizační prostředí je řešen v rámci opatření ID16.
Následně by měl být proveden upgrade řadičů domény na novou dodanou verzi operačního systému serveru, vytvoření nové interní certifikační autority. Tato služby bude následně využita jinými zařízeními nebo aplikacemi, např. VPN ověřování, ověřování 802.1x.
Zadavatel požaduje aktivovat Fine-Grained Password Policies, kde je možné v rámci jedné domény definovat různé pravidla na komplexitu hesel. Zadavatel stanoví minimální požadavky na komplexitu hesla a délku platnosti pro uživatele a pro administrátory.

Dvoufaktorová autentizace
Pro autentizaci vybraných uživatelů (85 ks) k pracovní stanici zadavatel požaduje využít dvoufaktorovou autentizaci prostřednictvím uživatelského certifikátu (vystaveného interní CA a uloženého na kartě) a PINu. Ta zajistí ztížení zcizení identity uživatele, a také zjednodušení celého procesu autentizace. Operační systém může být nakonfigurován tak, že pouze při připojení karty je možné v zařízení pracovat a po odpojení karty je zařízení uzamčeno. Nehrozí tak zneužití dat v případě opuštění zařízení. Karta musí být typu Smart a hybridního typu – bude obsahovat kontaktní i bezkontaktní čip.
Každá pracovní stanice (85 ks) musí být vybavena čtečkou karet.
V případě zapomenutí karty může uživatel pro přístup využít standardní metodu jméno, heslo. Preferovaná metoda autentizace bude ale přes Smart kartu.

Pořizované položky řešení:
1. Dodávka 1 ks OS server licence kompatibilní s MS Windows server DataCenter 2019 (zadavatel umožňuje nabídnout rovnocenné řešení).
2. Dodávka 100 ks uživatelských přístupových licencí CAL kompatibilních s dodaným operačním systémem.
3. Upgrade řadičů domény na verzi kompatibilní s novou dodanou verzi operačního systému serveru.
4. Vytvoření nové interní certifikační autority dle rámce PKI.
5. Aktivovat Fine-Grained Password Policies.
6. Dodávka a implementace dvoufaktorové autentizace dle uvedené specifikace.
[bookmark: _Ref496979717][bookmark: _Toc497748962][bookmark: _Toc497981742][bookmark: _Toc515299600][bookmark: _Toc20492422]Opatření ID5 (§19) – Implementace systému Data Loss Prevention
Technické opatření VyKB §19 Nástroj pro řízení přístupových oprávnění

S ohledem na práci s citlivými dokumenty, zadavatel požaduje implementaci systému Data loss Prevention (DLP) jako opatření proti zcizení dat v rámci §19 VyKB - Nástroj pro řízení přístupových oprávnění.
Systém DLP musí zajišťovat zabezpečení koncových, stanic a periferií, stejně tak aplikací a webů, a umožňuje tak sledovat pohyb citlivých dokumentů – kdo s nimi pracuje a jak s nimi nakládá. Dále musí umožnit definovat pravidla a politiky jak se s určitými dokumenty může zacházet. 
Detailní informace o aplikacích, jako je čas spuštění a jejich aktivní využití. Aplikace jsou rozděleny do kategorií pro přehlednou správu 
Detailní informace o webech, jako jejich aktivní využití, informací o URL, použitém protokolu, hlavičky webu, a to bez ohledu na použitý prohlížeč. Weby jsou rozděleny do kategorií pro přehlednou správu. Informace o práci se soubory, jako přehled uživatelů a aplikací pracujících se soubory, souborové operace (otevření, přejmenování, kopírování, smazání), a informace o cestách (systémové, externí, webové, cloudové, …). Lokální souborové operace – kopírování, přesouvání, stahování z webu, FTP, smazání, vytvoření, otevření, a to včetně zdrojové a cílové identifikace: cesta, typ zařízení, jedinečný identifikátor. Logování tiskových úloh Možnost exportu reportů do XLS, PDF

Pořizované položky řešení:
1. Dodávka a implementace systému Data loss Prevention (DLP).
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Technické opatření VyKB 	§21 Nástroj pro zaznamenávání činností
				§23 Nástroj pro sběr a vyhodnocení kybernetických 						bezpečnostních událostí

Zadavatel požaduje dodat nástroj pro sběr a analýzu logů z aplikací.

Pořizované položky řešení:
1. Dodávka a implementace nástroje pro sběr a analýzu logů z aplikací.
[bookmark: _Ref496955049][bookmark: _Ref496980257][bookmark: _Ref496980261][bookmark: _Ref497507375][bookmark: _Toc497748964][bookmark: _Toc497981744][bookmark: _Toc515299602][bookmark: _Toc20492424]Opatření ID7 (§20) – Zvýšení ochrany před škodlivým kódem
Technické opatření VyKB §20 Nástroj pro ochranu před škodlivým kódem

Zadavatel požaduje pořídit nový antivirový systém pro koncové stanice s centrální správou v češtině kompatibilním s FortiClient (zadavatel umožňuje nabídnout rovnocenné řešení), který umožňuje:
Antivirovou ochranu v reálném čase
Aplikační firewall
Web protection
VPN provisioning

Zadavatel požaduje pro vybrané koncové stanice (rizikové uživatele) 20 ks implementovat systém ochrany proti Ransomware útokům.

Pořizované položky řešení:
1. Dodávka 100 ks licencí antivirový systém pro koncové stanice s centrální správou v češtině.
2. Dodávka 20 ks licencí SW pro odhalování a zabránění útoku ransomware pro vybrané uživatele, včetně implementace a zaškolení administrátorů.
3. Implementace antivirového systému a konfigurace ochrany pracovních stanic.
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Technické opatření VyKB §21 Nástroj pro zaznamenávání činností

Zaznamenávání činností externích dodavatelů
Z důvodu zajištění vyšší bezpečnosti při přístupů externích dodavatelů do interní sítě MěU a z důvodu dokumentace činnosti externích dodavatelů zadavatel požaduje implementovat systém, ve kterém bude nahrávána plocha konkrétního uživatele na vyhrazeném přístupovém serveru. Toto řešení zajistí výrazně vyšší bezpečnost a transparentnost dodavatele bez nutnosti úpravy nebo snižování oprávnění jeho administrátorského účtu.
Dodavatel bude přistupovat do interní sítě prostřednictvím VPN, kde bude autentizován vůči Active Directory serveru svým účtem. Následně bude vpuštěn do vyhrazené sítě VLAN, ze které se dostane pouze na přístupový (terminálový server), jehož pracovní plocha bude nahrávána speciálním SW. Z tohoto serveru pak může přistupovat do interní sítě a spravovat příslušné aplikace. Veškerá jeho činnost bude zaznamenaná a uložená pro potřeby auditu či prokázání neoprávněného jednání. Tento systém může být v případě potřeby využíván také lokálními IT pracovníky MěU.

Pořizované položky řešení:
1. Dodávka a implementace SW nástroje pro zaznamenávání činností dodavatelů IS nahráváním jejich činností na vzdálené ploše, přes kterou se budou připojovat do sítě.
[bookmark: _Ref496955052][bookmark: _Ref496980820][bookmark: _Ref496980826][bookmark: _Toc497748966][bookmark: _Toc497981746][bookmark: _Toc515299604][bookmark: _Toc20492426]Opatření ID9 (§21) – Synchronizace času
Technické opatření VyKB §21 Nástroj pro zaznamenávání činností

Nastavit na stávajícím firewallu Fortigate 100D interní zdroj času. Na aktivních prvcích, serverech, diskových polích a vybraných aplikacích a dalších systémech (např. AD) citlivých na přesný čas nastavit synchronizaci protokolem NTP.

Pořizované položky řešení:
1. Konfigurace firewallu Fortigate 100D – synchronizace času.
[bookmark: _Ref496955054][bookmark: _Ref496980967][bookmark: _Ref496980970][bookmark: _Toc497748967][bookmark: _Toc497981747][bookmark: _Toc515299605][bookmark: _Toc20492427]Opatření ID10 (§22) – Konfigurace nástroje pro detekci kybernetických bezpečnostních událostí
Technické opatření VyKB §22 Nástroj pro detekci kybernetických bezpečnostních událostí

Zadavatel požaduje na dodaném řešení, viz opatření ID 2, aktivovat a konfigurovat tyto funkcionality: 
IDS/IPS zajišťuje ochranu a detekci nežádoucích útoků např. DDoS.
Application Control.
Threat protection.
Konfigurace nástroje pro detekci kybernetických bezpečnostních událostí musí současně navazovat na implementaci systému, z opatření ID 2.
Rovněž požadujeme zajistit školení administrátorů na stávající technologii FlowMon, která je ve vlastnictví MěÚ tak, aby informatici byli schopni samostatně tento systém využívat – tzn., měli znalosti tento systém konfigurovat, upravovat a umět vyhodnocovat data a případné incidenty.
Zajištění školení na stávající technologii FlowMon pro administrátory (2 osoby) v rozsahu seznámení s architekturou, konfigurací, prací ve Flowmon Monitorovacím Centru a modulem Flowmon ADS.

Pořizované položky řešení:
1. Dodávka řešení IDS/IPS, Application Control, Threat protection a konfigurace pro detekci kybernetických bezpečnostních událostí. 
2. Zajištění školení nástroje pro detekci kybernetických bezpečnostních událostí pro administrátory (2 osoby).
3. Zajištění školení na technologii FlowMon pro administrátory (2 osoby).
[bookmark: _Ref496955057][bookmark: _Ref496981121][bookmark: _Ref496981126][bookmark: _Toc497748968][bookmark: _Toc497981748][bookmark: _Toc515299606][bookmark: _Toc20492428]Opatření ID11 (§24) – Implementace systému testování zranitelností – aplikační bezpečnost
Technické opatření VyKB §24 Aplikační bezpečnost

Každý systém v sobě obsahuje zranitelnosti, které nejsou na první pohled viditelné. 
Při návrhu bezpečnostního testování patří mezi první kroky určení správného druhu testu, rozsahu a způsobu testování. Penetrační testy bývají zaměřeny na infrastrukturu a aplikační prostředí. Každý z testů se zaměřuje na jiné typy zranitelností, proto vyžaduje odlišný přístup, nástroje a vyhodnocení. Oba dva typy testů je možné provádět jak externě, tak interně.
Test infrastruktury – zaměřuje se na daný operační systém, webový server, databázi a její zranitelnosti nebo nesprávné konfigurace. Test infrastruktury zahrnuje vyhledávání a ověřování:
· zranitelností operačních systémů a aplikací a síťového prostředí
· chybné konfigurace
· revizi architektury

Test aplikačního prostředí – je cílen na logiku webové aplikace, popř. na logiku softwaru na backendu (databázový server, LDAP služba, přístup k souborovému systému).

Zadavatel požaduje následující cíle penetračního testování:
· Odhalit možnosti zneužití existujících zranitelností a oblasti vzniku možných rizik.
· Poskytnout ucelený přehled o stavu zabezpečení infrastruktury a aplikačního prostředí.
· Podklad pro návrh kroků k zajištění vyšší úrovně zabezpečení odstraněním existujících problémů.

Zadavatel požaduje provést realizaci úvodního penetračního testu, včetně vypracování postupu a metodiky testování, identifikace zranitelností, klasifikace rizik a vypracování závěrečné zprávy. 

Pořizované položky řešení:
1. Provedení penetračních testů dle uvedené specifikace.
[bookmark: _Ref496955059][bookmark: _Ref496981233][bookmark: _Ref496981235][bookmark: _Toc497748969][bookmark: _Toc497981749][bookmark: _Toc515299607][bookmark: _Toc20492429]Opatření ID12 (§24) – Pořízení nástroje pro odhalování využití IT prostředků
Technické opatření VyKB §24 Aplikační bezpečnost

Jedním z opatření výrazně podporující aplikační bezpečnost je pořízení software, který bude umožňovat monitoring využití IT prostředků. Jedná se především o identifikaci instalovaného SW na koncových stanicích, využití tiskáren, USB zařízení apod. Rovněž tento software umožní audit činnosti zaměstnanců, využití IT prostředků a řešení licenčních nesrovnalostí. 

Zadavatel požaduje licenci pro koncové stanice v počtu 100 ks.

Pořizované položky řešení:
1. Dodávka nástroje pro odhalování využití IT prostředků, licence pro koncové stanice v počtu 100 ks.
[bookmark: _Ref496955061][bookmark: _Ref496981384][bookmark: _Ref496981387][bookmark: _Toc497748970][bookmark: _Toc497981750][bookmark: _Toc515299608][bookmark: _Toc20492430]Opatření ID13 (§24) – Zabezpečená publikace webů MěU a servery SQL
Technické opatření VyKB §24 Aplikační bezpečnost

Použití wildcard certifikátu
Dalším z opatření, které řeší aplikační bezpečnost je zabezpečené vypublikování čtyř webových serverů provozovaných z prostředků TC ORP Hořovice. K tomuto opatření zadavatel požaduje využít nativní funkcionalitu stávajícího firewall Fortigate 100D. 
Webové servery vypublikované do internetu pod doménou město-horovice.eu musí být přístupné pouze prostřednictvím protokolu HTTPS. Certifikát pro zabezpečení spojení musí být typu wildcard (zabezpečuje všechny subdomény pod doménou město-horovice.eu) od platné certifikační autority.

Z důvodu ukončení rozšířené podpory pro databázové servery MS SQL 2008 je třeba pořídit dva nové databázové servery kompatibilní s MS SQL 2019 Standard (zadavatel umožňuje nabídnout rovnocenné řešení).

Pořizované položky řešení:
1. Dodávka Wildcard certifikát od platné certifikační autority pro čtyři weby publikované do internetu.
2. Zajištění Vypublikování webových aplikací pouze prostřednictvím protokolu HTTPS s využitím wildcard certifikátu pro doménu město-horovice.eu.
3. Dodávka 2 ks licence databázového serveru kompatibilní s MS SQL 2019 Standard (2 x licence celkem pro 8 core) (zadavatel umožňuje nabídnout rovnocenné řešení).
[bookmark: _Ref496955062][bookmark: _Ref496981469][bookmark: _Ref496981472][bookmark: _Toc497748971][bookmark: _Toc497981751][bookmark: _Toc515299609][bookmark: _Toc20492431]Opatření ID14 (§25) – Implementace kryptografických prostředků
Technické opatření VyKB §25 Kryptografické prostředky

Zadavatel požaduje kryptovací nástroj pro zajištění bezpečnosti u 15ks notebooků, které jsou v majetku města Hořovice. Tyto stroje jsou přenosné, využívané především vedoucími pracovníky města a jsou na nich uloženy citlivé dokumenty. V případě ztráty nebo zcizení může dojít k úniku citlivých dat. 
Navrhovaný systém by měl zamezit neoprávněnému přístupu k datům ve ztracených nebo odcizených počítačích díky zašifrování všech uživatelských souborů a systémových souborů na jednotce operačního systému, včetně stránkovacích souborů a souborů režimu hibernace.

Pořizované položky řešení:
1. Dodávka kryptovacího nástroje pro zajištění bezpečnosti u 15 ks notebooků.
[bookmark: _Ref496955064][bookmark: _Ref496981535][bookmark: _Ref496981537][bookmark: _Toc497748972][bookmark: _Toc497981752][bookmark: _Toc515299610][bookmark: _Toc20492432]Opatření ID15 (§26) – Pořízení zálohovacího a replikačního SW
Technické opatření VyKB §26 Nástroj pro zajišťování úrovně dostupnosti

Z důvodu zajištění korektních záloh zálohovaných systémů a využití replikačního mechanismu pro zajištění vysoké dostupnosti klíčových systémů zadavatel požaduje zálohovací SW, který dokáže zálohovat neomezený počet virtuálních serverů formou agentless backup (bez nutnosti instalovat do virtuálních serverů agenty). Stávající zálohovací SW může být dále používán pro zálohování fyzických serverů.
Zálohy musí být možné ukládat na pásky a zálohy musí být možno obnovit i na odlišný hardware.

Pořizované položky řešení:
1. Dodávka a implementace zálohovacího a replikačního SW.
[bookmark: _Ref496955065][bookmark: _Ref496981623][bookmark: _Ref496981625][bookmark: _Ref496981629][bookmark: _Toc497748973][bookmark: _Toc497981753][bookmark: _Toc515299611][bookmark: _Toc20492433]Opatření ID16 (§26) – Pořízení serveru a diskového úložiště 
Technické opatření VyKB §26 Nástroj pro zajišťování úrovně dostupnosti

Z důvodu zajištění vyšší dostupnosti provozovaných systémů zadavatel požaduje dodat virtualizační server a diskové pole, které budou provozovány jako záložní. Server bude konfigurován jako záložní virtualizační Hyper-V nod a bude sloužit k posílení zdrojů produkčního prostředí a zároveň jako záloha v případě výpadku primárního virtualizačního clusteru. Dále bude server sloužit jako provozní prostředí pro provoz nových dohledových aplikací a informačních systémů.
Diskové pole bude konfigurováno se záložním virtualizačním serverem a bude sloužit k ukládání replik dat z primárního diskového pole a pro potřeby běhu a ukládání dat z nových dohledových systémů.
Musí umožnit provozovat neomezený počet virtuálních serverů bez dalších licenčních poplatků.

Pořizované položky řešení:
1. Dodávka 1 ks virtualizační HW server.
2. Dodávka 1 ks licence OS kompatibilní s Windows server DataCenter 2019 (zadavatel umožňuje nabídnout rovnocenné řešení).
3. Dodávka 1 ks Diskové úložiště, kompatibilní se stávajícím úložištěm.
[bookmark: _Ref496955067][bookmark: _Ref496981696][bookmark: _Ref496981699][bookmark: _Toc497748974][bookmark: _Toc497981754][bookmark: _Toc515299612][bookmark: _Toc20492434]Opatření ID17 (§26) – Pořízení SW pro monitoring dostupnosti
Technické opatření VyKB §26 Nástroj pro zajišťování úrovně dostupnosti

Další z opatření podporující zajištění úrovně dostupnosti je systém pro monitoring stávajícího virtualizačního prostředí Hyper-V a sledování záloh. 
Systém musí zajišťovat nepřetržité monitorování a výstrahy v reálném čase. Musí umět upozornit prostřednictvím výstrah na potíže v oblasti zálohování a výkonu virtuálních počítačů a serverů.
Systém musí umožňovat optimalizaci zdrojů a sledování konfigurací. Systém musí vyhodnocovat výkon infrastruktury a zajišťovat splnění definovaných parametrů.
Systém musí umožnit plánování kapacity a prognózy. Systém musí umožňovat vytvářet prognózy využívání zdrojů a předpoklady vývoje pomocí hypotetického modelování a sledování nadměrného využívání prostředků u infrastruktur zálohování a virtuálních počítačů.

Pořizované položky řešení:
1. Dodávka a implementace SW pro monitoring dostupnosti.
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Technické opatření VyKB §26 Nástroj pro zajišťování úrovně dostupnosti

Zadavatel požaduje implementovat systém pro vzdálenou podporu uživatelů, kterým by bylo možné rychle a zabezpečeně vzdáleně přistupovat na jejich pracovní stanice v případě technických problémů či napadení pracovní stanice. 

Pořizované položky řešení:
Dodávka a implementace SW pro vzdálenou správu uživatelů IS.

[bookmark: _Ref274164685][bookmark: _Toc410848033][bookmark: _Toc20492436]Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc20492437]Opatření ID1 (§16) – Zvýšení fyzické bezpečnosti serverovny
[bookmark: _Toc404288717][bookmark: _Toc410848058][bookmark: _Toc20492461]Tabulka 1: Opatření ID1 (§16) – Zvýšení fyzické bezpečnosti serverovny
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Systém pro identifikaci osob dle uvedené specifikace v kap. 2.2.
- Elektronický dveřní zámek 12V
- Biometrická čtečka otisků prstů
· Vybavena numerickou klávesnicí
· Paměť minimálně 30 otisků
· Kapacita minimálně 60000 průchodů
· Komunikace přes TCP/IP, USB
· LCD display
· Grafický software pro správu otisků, práci s logy
- Instalace systému identifikace osob
	
	

	2. 
	Monitoring prostředí datového centra:
- Zařízení montovatelné na stěnu
- Napájení přes PoE
- Monitoring teploty, vlhkosti, rosného bodu, proudění vzduchu
- Monitoring otevření racků (5ks racků)
- Detekce kouře, úniku kapalin, otevření racku, 
teplota, pohybu v datovém centru
- Systém bude hlídat otevření všech racků v datovém centru
- Kamerový záznam v rozlišení 1280x1024, 30fps
- Zasílání e-mailových zpráv, SMS, SNMP trapy
- Uchování záznamů po dobu 30 dnů
- infrastrukturní komponenty, provedení veškerých kabelových rozvodů, zprovoznění systémů včetně nastavení dle požadavků uživatele;
- zaškolení obsluhy;
- zpracování a předání dokumentace skutečného provedení díla v elektronické podobě a předání veškerých dokumentů nezbytných pro řádný provoz systémů (zejména: výchozí revizní zpráva elektro na dodavatelem provedené silové rozvody, certifikáty či prohlášení o shodě, návody k obsluze).
	
	

	3. 
	systém pro monitoring datového centra dle specifikace v kap. 2.2.
	
	

	4. 
	Provedení kontroly a uzamčení dvou podružných rozvaděčů MěÚ.
Detektor otevření dveří 6 ks do třech racků mimo serverovnu. Výstupní komunikace LAN.
	
	

	5. 
	Kamerový systém:
- 2x kamery vnitřní pevné;
- veškeré potřebné softwarové licence k dohledovému SW;
- infrastrukturní komponenty, provedení veškerých kabelových rozvodů, zprovoznění systémů včetně nastavení dle požadavků uživatele;
- implementace kamerového systému;
- zaškolení obsluhy kamerového systému;
- zpracování a předání dokumentace skutečného provedení díla v elektronické podobě a předání veškerých dokumentů nezbytných pro řádný provoz systémů (zejména: výchozí revizní zpráva elektro na dodavatelem provedené silové rozvody, certifikáty či prohlášení o shodě, návody k obsluze).
	
	

	6. 
	Požadavky na funkcionalitu video dohledového systému:
- Architektura klient-server
- Rozsah systému min 5 kamer
- Synchronní přehrávání až 2 kamery
- Podpora plynulého záznamu a živého videa v 60fps
- Pokročilé šifrování AES. Volitelné nastavení úrovně šifrování pro záznam, živé video a export.
- Integrace s Active Directory
- Generická SNMP podpora
- Funkce pořizování záznamu (záznamová oblast bude limitována pouze HW, software není limitován délkou záznamu ani počtem uložených snímků)
- Inteligentní vyhledávání na základě metadat (nikoliv pomocí zpětné analýzy obrazu ze záznamu).
- Podpora komplexních událostí – podmínkové řešení komplexní úlohy z různých vstupních zdrojů
- Podpora 64 bitové aplikace
- Podpora Windows 7, Windows 8 a 8.1, Windows 10 pro klientské pracoviště
- Podpora Windows server 2003, Windows server 2008 a R2, Windows Server 2012 a vyšší
- Mobilní aplikace pro Apple iOS a Android
- Funkce mobilní aplikace zahrnující živý náhled, záznam, ovládání IO kamer, Ovládání PTZ, přehrávání událostí, příjem událostí na mobil. 
- Využití mobilní kamery jako klasické IP kamery
- Detekce pohybu na serveru nebo na kamerách
- Funkce náhledu přehrávání záznamu přímo v dohledovém okně
- Funkce vyhodnocování události
- Funkce automatického zálohování záznamu
- Funkce časosběrná videa
- Screen Recorder
- Podpora editace vlastních pohledů pomocí nástroje
- Neomezený množství klientských přístupů nebo kamerových licencí (v závislosti na edici SW)
- Podpora autostartu aplikace – automatické přihlášení uživatele do windows, automatické spuštění klienta, automatický start pracovního prostoru
- Export videa do AVI nebo nativního ATS formátu (ATS formát je možné digitálně podepsat certifikátem pro ověření pravosti videa).
- Systémové notifikace
- Podpora ONVIF
- Nativní klient pro Android a IOS
- Webový klient HTML
- Podpora kompresních kodeků h.264, h.265, MPEG4, MJPEG
- Podpora H.264 kodeku na iOS a iPad s grafickou akcelerací
- Podpora IPv6 protokolu
- Podpora protokolů Multicast, Unicast
- Integrace mapových podkladů OpenStreetMap
- GPU akcelerace videa
- Intel GPU akcelerace
- Kombinace živého videa a záznamu na jednom monitoru
- Klasický klient až pro 4 monitorová okna
- Multikamerové událostní scénáře
- Dynamické skupiny uživatelů
- Systémové notifikace
- Podpora až 4K rozlišení
- Podpora Multi-Streamingu
- Ovládání PTZ kamer s latencí do 150ms
- Podpora ovládání PTZ kamer pomocí Joysticku
- Podpora Funkce Video-Stěna. Z jednoho PC lze ovládat monitory přidělené dalším PC.
	
	

	7. 
	Interní kamery – 2 ks: 
- kamera min 5 megapixelová/30FPS pevná kamera se standardem ONVIF
- Rozlišení 2560x1920/30FPS
- Napájení POE kamera včetně zdroje
- Dosah IR přísvitu min30m
- Digitální stabilizace obrazu Vypnuto/Zapnuto
- Formát komprese videa	H.265 i H.264 (MPEG-4 part 10/AVC): Hlavní/základní/vysoká, MJPEG
- Max. snímková frekvence H.265 i H.264: 
- Možnost streamování Multistreaming (až 10 profilů)
- Formát komprese zvuku G.711 u-law/G.726 volitelný, G.726 (ADPCM) 8 kHz, G.711 8kHz, G.726: 16 kb/s, 24 kb/s, 32 kb/s, 40 kb/s, AAC-LC:48 Kbps při 8/16/32/48 KHz
- Aplikační rozhraní API ONVIF profil S/G, SUNAPI (HTTP API), otevřená platforma Wisenet
- Analýza videa a audia Neoprávněná manipulace, otálení, detekce směru, detekce rozostření, detekce mlhy/kouře. Virtuální linie, vstup/odchod, přidání/odebrání objektu, detekce zvuku, detekce obličeje, detekce pohybu, digitální automatické sledování, klasifikace zvuku, teplotní mapa, počítání osob, řízení fronty
- Spouštěče alarmu Vstup alarmu, detekce pohybu, analýza videa a audia, odpojení od sítě,
- Události alarmu - Nahrávání souborů přes FTP, e-mail, upozornění prostřednictvím e-mailu, nahrávání na místní úložiště (SD/SDHC/SDXC) nebo na síťové datové úložiště při události (aktivuje se alarm), externí výstup, prepozice PTZ
- Snímací prvek 1/2,8" 2 MP CMOS
- Celkový počet pixelů 1945(H)×1109(V) 2,16 mil. pixelů
- Efektivní pixely 1945(H)×1097(V) 2,13 mil. pixelů
- Výstup videa CVBS: 1,0 Vpp / 75 Ohmů kompozitní, 720x480(N), 720x576(P), pro instalaci USB: mikro USB B, 1280x720 pro instalaci
	
	



[bookmark: _Toc484509415][bookmark: _Toc410848043][bookmark: _Toc20492438]Opatření ID2 (§17) – Zvýšení ochrany integrity komunikačních sítí
[bookmark: _Toc20492462]Tabulka 2: Opatření ID2 (§17) – Zvýšení ochrany integrity komunikačních sítí
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Celkový počet hlavních aktivních prvků – 4 kusy: 
- 48x 10/100/1000Base-T auto-sensing Gigabit Ethernet switching ports	
- 4x Optické 10Gb porty SFP+ 
- Kapacita přepínače minimálně 175 Gbps
- Rychlost směrování minimálně 130 Mp/s
- Minimálně 8 Prioritních front QoS pro jeden port 
- Kapacita MAC adres minimálně 15 000 
- Minimální vyrovnávací paměť 8 Mb
- Podpora VLAN minimálně 4096 
- Podpora QoS 801.p, link aggregation 802.3ad, Radius autentizace 802.1x
Vlastnosti portů:
- Snížení spotřeby energie u krátkých kabelů a neaktivních připojení
- Automatické zjišťování rychlosti, duplexní režim a kontrola toku
- Integrované LED diody pro lepší vizuální monitorování a analýzu
- Automatický režim MDI/MDIX a kontrola toku
- Možnost zrcadlení portů
- Podpora DHCP
- Podpora rozhraní RMON, SMNP
- Podpora Jumbo frame
- Podpora sFlow
- Stohovatelný
- 4 Ks optických převodníků s optickou konektivitu - Kompatibilní se zabudovanými 10GE SFP+ modulem 10 Gigabit Ethernet až na vzdálenost 1 KM 
- 12 Ks optických převodníků s optickou konektivitu - Kompatibilní se zabudovanými 10GE SFP+ modulem 10 Gigabit Ethernet až na vzdálenost 100 M
	
	

	2. 
	Přepínače s napájením koncových zařízení (POE) – 2 ks:
- Přepínač - řízený – min 24 x 10/100/1000 (PoE+) + 4 x 10 Gigabit SFP+ Power Over Ethernet (PoE) PoE +
- 24x 10/100/1000Base-T auto-sensing Gigabit Ethernet switching ports	
- 2x Optické 10Gb porty SFP+ včetně optických prvků
- Kapacita přepínače minimálně 128 Gbps
- Rychlost směrování minimálně 95 Mp/s
- Minimálně 8 Prioritních front QoS pro jeden port 
- Minimální vyrovnávací paměť 4 Mb
- Podpora VLAN minimálně 4000 
- Podpora QoS 801.p, link aggregation 802.3ad, Radius autentizace 802.1x
Vlastnosti portů:
- Snížení spotřeby energie u krátkých kabelů a neaktivních připojení
- Automatické zjišťování rychlosti, duplexní režim a kontrola toku
- Integrované LED diody pro lepší vizuální monitorování a analýzu
- Automatický režim MDI/MDIX a kontrola toku
- Možnost zrcadlení portů
- Podpora DHCP
- Podpora rozhraní RMON, SMNP
- Podpora Jumbo frame
- Podpora sFlow
- Dostupné napájení PoE 370 W
- 4 Ks optických převodníků s optickou konektivitu, kompatibilní se zabudovanými 10GE SFP+ modulem, 10 Gigabit Ethernet až na vzdálenost 100 M
	
	

	3. 
	Síťový přepínač v kanceláři se sníženou hlučností podporující segmentaci sítě a 802.1X – 1ks:
Specifikace přepínače:
24x 10/100/1000Base-T auto-sensing Gigabit Ethernet switching ports	
2x Optické 10Gb porty SFP+ včetně optických prvků
Kapacita přepínače minimálně 50 Gbps
Rychlost směrování minimálně 35 Mp/s
Minimálně 8 Prioritních front QoS pro jeden port 
Minimální vyrovnávací paměť 4 Mb
Podpora VLAN minimálně 4000 
Podpora QoS 801.p, link aggregation 802.3ad, Radius autentizace 802.1x
Vlastnosti portů:
Snížení spotřeby energie u krátkých kabelů a neaktivních připojení
Automatické zjišťování rychlosti, duplexní režim a kontrola toku
Integrované LED diody pro lepší vizuální monitorování a analýzu
Automatický režim MDI/MDIX a kontrola toku
Možnost zrcadlení portů
Podpora DHCP
Podpora rozhraní RMON, SMNP
Podpora Jumbo frame
Podpora sFlow
2 Ks optických převodníků s optickou konektivitou kompatibilní se zabudovanými 10GE SFP+ modulem 10 Gigabit Ethernet až na vzdálenost 100 M 
	
	

	4. 
	18 Ks optických převodníků SFP+ 100 M včetně propojovacích vodičů
• Formát: SFP +
• Rychlost: 10 Gbps
• Typ: multimode
 Vzdálenost min:. 100 m
	
	

	5. 
	4 Ks optických převodníků SFP+ 1000 M
• Formát: SFP +
• Rychlost: 10 Gbps
• Typ: multimode
• Vzdálenost:min. 1000 m
	
	

	6. 
	Implementace ověřování přístupu k síti dle uvedené specifikace v kap. 2.2.
	
	

	7. 
	Dodávka a implementace technologie 802.1x i pro WiFi síť
	
	

	8. 
	7 ks WiFi přístupových bodů:
Access point, Hotspot, celková propustnost WIFI 1317Mbps, 2,4GHz(min.450Mbps) + 5GHz(min 867Mbps), 802.11ac, MIMO 3x3 v 2,4Ghz a MIMO 2x2 v 5Ghz, vnitřní jednotka
POE Napájení
Standard: 802.11 a/b/g/n/ac
integrovaná dvoupásmová anténa 3/6 dBi
Porty POE: 1 x 10/100/1000 Ethernet
Společné SSID nebo více SSID s různým druhem zabezpečení
Omezování rychlosti dle SSID
Hotspot
Účet hosta
Billingový systém - využití externího serveru, definice voucherů, provázání s platebním portálem
Load Balance - přepínání klientů na méně vytížené body
Spektrální analýza
Podpora VLAN
	
	

	9. 
	Detekce nežádoucího provozu vnitřní a vnější sítě dle kap. 2.2
	
	

	10. 
	Dodávka včetně implementace, konfigurace řídicího systému, detailního návrhu řešení, integrace 10 systémů, dokumentace skutečného provedení, školení 2 administrátorů.
	
	


[bookmark: _Toc20492439]Opatření ID3 (§18) – Nástroj pro ověřování identity uživatelů
[bookmark: _Toc20492463]Tabulka 3: Opatření ID3 (§18) – Nástroj pro ověřování identity uživatelů
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodávka 1 ks OS server licence kompatibilní s MS Windows server DataCenter 2019 (zadavatel umožňuje nabídnout rovnocenné řešení).
	
	

	2. 
	Dodávka 100 ks uživatelských přístupových licencí CAL kompatibilních s dodaným operačním systémem.
	
	

	3. 
	Upgrade řadičů domény na verzi kompatibilní s novou dodanou verzi operačního systému serveru.
	
	

	4. 
	Vybudování interní certifikační autority dle rámce PKI.	
	
	

	5. 
	Interní certifikační autorita.
	
	

	6. 
	100 ks Čtečka SmartCard.
	
	

	7. 
	100 ks Hybridní Karta SmartCard, kapacita 16KB, podpora šifrování DES, 3DES.Musí splňovat nařízení eIDAS. Být certifikována pro ukládání kvalifikovaných certifikátů. Musí splňovat podmínky pro vytváření kvalifikovaného elektronického podpisu kvalifikovaný prostředek (QSCD) pro uložení certifikátu.
	
	

	8. 
	Systém správy karet (vytvoření, rušení, nahrávání certifikátů) – licence 100 uživatelů.
	
	

	9. 
	Zprovoznění systému pro 20 vzorových uživatelů, včetně dokumentace PKI a uživatelské dokumentace.
	
	

	10. 
	Aktivovat Fine-Grained Password Policies.
	
	

	11. 
	Dodávka a implementace dvoufaktorové autentizace dle uvedené specifikace.
	
	


[bookmark: _Toc20492440]Opatření ID5 (§19) – Implementace systému Data Loss Prevention
[bookmark: _Toc20492464]Tabulka 4: Opatření ID5 (§19) – Implementace systému Data Loss Prevention
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Kompatibilita s MS Windows 7 a MS Windows 10.
	
	

	2. 
	Inspekce šifrovaných spojení SSL/HTTPS.
	
	

	3. 
	Blokování aplikací a webů. Blokace odeslání dat s citlivým obsahem mimo koncovou stanici apod.
	
	

	4. 
	Správa externích zařízení – restrikce, zaznamenávání připojení zařízení a zakázání 
	
	

	5. 
	Průběžná klasifikace dat. Možnost nastavení počtu výskytů citlivých údajů Dynamické restrikce nad soubory a aplikacemi, pokud je detekován citlivý obsah.
	
	

	6. 
	Kompletní audit pohybu dat a činnosti uživatelů.
	
	

	7. 
	Jednotná konzole pro správu.
	
	

	8. 
	Licence pro 120 uživatelů nebo zařízení.
	
	

	9. 
	Dodávka včetně implementace, konfigurace řídicího systému, detailního návrhu řešení, integrace 20 vzorových uživatelů, dokumentace skutečného provedení, školení 2 administrátorů, Tvorba uživatelského manuálu.
	
	



[bookmark: _Toc20492441]Opatření ID6 (§21, §23) – Implementace nástroje pro sběr a analýzu logů z aplikací
[bookmark: _Toc20492465]Tabulka 5: Opatření ID6 (§21, §23) – Implementace nástroje pro sběr a analýzu logů z aplikací
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Nástroj musí zajišťovat centralizovaný sběr logů z jednotlivých systémů (aplikace, databáze, virtualizace, servery, síťový provoz) a kybernetických bezpečnostních událostí.
	
	

	2. 
	Nástroj musí umět prohledávat logy na základě definovaných kritérií.
	
	

	3. 
	Nástroj musí podporovat vyhledávání v reálném čase.
	
	

	4. 
	Nástroj musí zajišťovat indexaci, korelaci sesbíraných dat nezávisle na místě nebo formátu.
	
	

	5. 
	Analýza sesbíraných dat, včetně vizualizace a generování reportů.
	
	

	6. 
	Uživatelsky přizpůsobitelné dashboardy pro vizuální prezentaci dat.
	
	

	7. 
	Detekce anomálního chování systémů a vyhodnocení kybernetických bezpečnostních událostí.
	
	

	8. 
	Dodávka včetně implementace, konfigurace řídicího systému, detailního návrhu řešení, integrace 10 systémů, dokumentace skutečného provedení, školení administrátorů.
	
	


[bookmark: _Toc20492442]Opatření ID7 (§20) – Zvýšení ochrany před škodlivým kódem
[bookmark: _Toc20492466]Tabulka 6: Opatření ID7 (§20) – Zvýšení ochrany před škodlivým kódem
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	100 ks licencí antivirový systém pro koncové stanice s centrální správou v češtině
	
	

	2. 
	20 ks licencí pro odhalení a zabránění útoku ransomware.
	
	

	3. 
	Implementace antivirového systému a konfigurace ochrany pracovních stanic.
	
	

	4. 
	Implementace a zaškolení administrátorů
	
	


[bookmark: _Toc20492443]Opatření ID8 (§21) – Implementace SW pro zaznamenávání činností
[bookmark: _Toc20492467]Tabulka 7: Opatření ID8 (§21) – Implementace SW pro zaznamenávání činností
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Aplikační software pro nahrávání „desktop session“	
	
	

	2. 
	Dedikovaný virtuální server v roli Terminálový server (přístup více uživatelů najednou) Licence pro terminálový server v minimálním počtu 15ks
	
	

	3. 
	Vytvoření separátní přístupové VLAN.
	
	

	4. 
	Úprava VPN, nasměrování do přístupové VLAN.
	
	

	5. 
	Úložiště pro ukládání záznamů.
	
	

	6. 
	Dodávka včetně detailního návrhu řešení, implementace, konfigurace nahrávacího SW, vytvoření separátní přístupové VLAN, Úprava VPN, nasměrování do přístupové VLAN, dokumentace skutečného provedení, testování.
	
	




[bookmark: _Toc20492444]Opatření ID9 (§21) – Synchronizace času
[bookmark: _Toc20492468]Tabulka 8: Opatření ID9 (§21) – Synchronizace času
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Konfigurace firewallu Fortigate 100D – synchronizace času
	
	

	2. 
	Na aktivních prvcích, serverech, diskových polích a vybraných aplikacích a dalších systémech (např. AD) citlivých na přesný čas nastavit synchronizaci protokolem NTP.
	
	



[bookmark: _Toc20492445]Opatření ID10 (§22) – Konfigurace nástroje pro detekci kybernetických bezpečnostních událostí
[bookmark: _Toc20492469]Tabulka 9: Opatření ID10 (§22) – Konfigurace nástroje pro detekci kybernetických bezpečnostních událostí
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodávka řešení IDS/IPS, Application Control, Threat protection a konfigurace pro detekci kybernetických bezpečnostních událostí. 
	
	

	2. 
	Zajištění školení nástroje pro detekci kybernetických bezpečnostních událostí pro administrátory (2 osoby). 2x16 hodin
	
	

	3. 
	Zajištění školení na technologii FlowMon pro administrátory (2 osoby). 2x16 hodin
	
	


[bookmark: _Toc20492446]Opatření ID11 (§24) – Implementace systému testování zranitelností – aplikační bezpečnost
[bookmark: _Toc20492470]Tabulka 10: Opatření ID11 (§24) – Implementace systému testování zranitelností – aplikační bezpečnost
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Provedení penetračních testů dle uvedené specifikace v kap. 2.10.
	
	


[bookmark: _Toc20492447]Opatření ID12 (§24) – Pořízení nástroje pro odhalování využití IT prostředků
[bookmark: _Toc20492471]Tabulka 11: Opatření ID12 (§24) – Pořízení nástroje pro odhalování využití IT prostředků
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodávka nástroje pro odhalování využití IT prostředků, licence pro koncové stanice v počtu 100 ks
	
	


[bookmark: _Toc20492448]Opatření ID13 (§24) – Zabezpečená publikace webů MěU a servery SQL
[bookmark: _Toc20492472]Tabulka 12: Opatření ID13 (§24) – Zabezpečená publikace webů MěU a servery SQL
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodávka Wildcard certifikát od platné certifikační autority pro čtyři weby publikované do internetu.	
	
	

	2. 
	Zajištění Vypublikování webových aplikací pouze prostřednictvím protokolu HTTPS s využitím wildcard certifikátu pro doménu město-horovice.eu.
	
	

	3. 
	Dodávka 2 ks licence databázového serveru kompatibilní s MS SQL 2019 Standard (2 x licence celkem pro 8 core) (zadavatel umožňuje nabídnout rovnocenné řešení).
	
	



[bookmark: _Toc20492449]Opatření ID14 (§25) – Implementace kryptografických prostředků
[bookmark: _Toc20492473]Tabulka 13: Opatření ID14 (§25) – Implementace kryptografických prostředků
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodávka kryptovacího nástroje pro zajištění bezpečnosti u 15 ks notebooků.
	
	

	2. 
	Administrátorská příručka a školení administrátorů.
	
	



[bookmark: _Toc20492450]Opatření ID15 (§26) – Pořízení zálohovacího a replikačního SW
[bookmark: _Toc20492474]Tabulka 14: Opatření ID15 (§26) – Pořízení zálohovacího a replikačního SW
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	2 v 1: zálohování a replikace: Zálohování a replikace pomocí bitové kopie v jediném sjednoceném, na úložišti nezávislém řešení.
	
	

	2. 
	Syntetické kompletní zálohy: Eliminace potřeby periodických kompletních záloh.
	
	

	3. 
	Zabudovaná deduplikace a komprese.
	
	

	4. 
	Téměř nepřetržitá ochrana dat: Zaznamenávat změny a aktualizovat obraz virtuálního stroje tak často, že stáří repliky je pouze několik málo minut.
	
	

	5. 
	Bez agentů: Na hostitelích ani na virtuálních strojích se nesmí licencovat, nasazovat, spravovat ani monitorovat žádné agenty.
	
	

	6. 
	Obnovení na úrovni objektů pro jakoukoli aplikaci, na jakémkoli OS, pomocí stávajících nástrojů pro správu aplikací.
	
	

	7. 
	Obnovení souboru do MS Windows OS a do non-Windows OS pomocí jednoho kliknutí myší, bez nutnosti logování na daný virtuální počítač.
	
	

	8. 
	Microsoft Exchange obnovování jednotlivých položek (např. e-mailů a kontaktů) bez instalace agenta.
	
	

	9. 
	SharePoint obnovování jednotlivých položek bez instalace agenta.
	
	

	10. 
	Microsoft Active Directory obnovování jednotlivých položek (jako např. uživatelů a skupin) a jejich atributů bez instalace agenta.
	
	

	11. 
	Microsoft SQL Server obnovování jednotlivých objektů (jako např. tabulek a záznamů) bez instalace agenta.
	
	

	12. 
	Automatizované testování záloh v předem definovaných časech a formou startu zálohovaných virtuálních počítačů v izolované síti.
	
	

	13. 
	Rychlý start virtuálního stroje přímo ze souboru zálohy.
	
	

	14. 
	Výkonnostní analýzy, plánování kapacit, konfigurační management, optimalizaci zdrojů, reporting a účtování.
	
	

	15. 
	Detekce problémů s výkonností virtuálních strojů (dále VM) společně s konkrétními kroky pro nápravu.
	
	

	16. 
	Identifikace dostupnosti zdrojů (CPU, RAM, diskové kapacity) pro nové VM.
	
	

	17. 
	Zjištění VM, které nekonzumují žádné nebo velmi nízké zdroje („zombie“ VM)
	
	

	18. 
	Zjištění „opuštěných“ VM diskových souborů, které nejsou použity v žádné konfiguraci VM.
	
	

	19. 
	Zjištění „opuštěných“ VM konfiguračních souborů, které nejsou v inventory žádného hosta.
	
	

	20. 
	Automatické změny v konfiguraci CPU a paměti VM, při potřebě většího výkonu nebo při alokaci nepotřebných zdrojů.
	
	

	21. 
	Identifikace optimálního umístění VM dle vytížení hostů nebo potřeby VM (např. vyšší diskový výkon atd.).
	
	

	22. 
	Podrobný real-time monitoring pro hosty, datastory, VM, guest OS.
	
	

	23. 
	Možnost vytváření podrobných uživatelských reportů pro hosty, datastory (mj. I/O sec.), VM, guest OS.
	
	

	24. 
	Možnost vytváření automatizačních workflow procesů pro ušetření času na opakujících se úkolech.
	
	

	25. 
	Korelace vztahu změny výkonnosti na změnu konfigurace prostředí.
	
	

	26. 
	Kapacitní reporty s výpočtem času, za který dojde k problémům s výkonem a volnými kapacitami.
	
	

	27. 
	Analýza situace na základě statistických výpočtů z již naměřených dat.
	
	

	28. 
	Odhad situace při havárii daného hostu s využitím již naměřených hodnot.
	
	

	29. 
	Licence na CPU pro produkční virtualizační servery – celkem 6ks licencí
	
	

	30. 
	Provoz systému na dedikovaném fyzickém serveru	
	
	

	31. 
	Implementace systému, včetně nastavení záloh, konfigurace úložiště a páskové mechaniky v rozsahu dle specifikace, administrátorská příručka, školení administrátorů.
	
	



[bookmark: _Toc20492451]Opatření ID16 (§26) – Pořízení serveru a diskového úložiště 
[bookmark: _Toc20492475]Tabulka 15: Opatření ID16 (§26) – Pořízení serveru – 1 ks
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	provedení – Rack 19“, integrovaný TPM Modul
	
	

	2. 
	procesor – 2 ks CPU 
Specifikace procesoru: 
- Procesor s 8mi fyzickými jádry (16 logických) s výkonem minimálně 16360 bodů (na procesor) dle metodiky CPU Benchmark (PassMark CPU, http://www.cpubenchmark.net); 
- Cache min. 25 MB
	
	

	3. 
	RAM – min. 512 GB, přenosová rychlost min. 2400 MT/s
	
	

	4. 
	možnost rozšíření RAM až na 1,5 TB
	
	

	5. 
	HDD – 8 x 400GB SSD SAS 12Gb / s
	
	

	6. 
	Řadič RAID s podporou 12G SAS, RAID 1,5,6, zálohovaná cache min. 1 GB 
	
	

	7. 
	Ethernet – 2 x 1GbE, 2 x 10GbE SFP+ včetně SFP modulů MM Dual Port 10GBASE-T RJ45
	
	

	8. 
	SAN duální FC HBA 16Gb, kompatibilní s FC 8Gb, a to včetně FC optických převodníků a propojovacích kabelů 3m.
	
	

	9. 
	redundantní zdroje, min. 700W každý 
	
	

	10. 
	Servisní modul s možnosti samostatného přístupu po management síti, možnost vzdálené klávesnice, myši a obrazovky bez nutnosti běhu OS, možnost zapínat a vypínat server, možnost bootování se vzdáleného média. Vyhrazený LAN port, podpora http/s, ssh, SNMP, syslog
	
	

	11. 
	operační systém serveru musí umožňovat legální, bezpečný a výkonově dostatečný provoz virtuálního prostředí, provozovat neomezený počet virtuálních serverů bez dalších licenčních poplatků (hypervisoru), které bude kompatibilní s virtuálním prostředím používaným v TC Hořovice. Dodávka 1 ks licence OS kompatibilní s MS Windows server 2019 DataCenter (zadavatel umožňuje nabídnout rovnocenné řešení).
	
	

	12. 
	HW vybavení musí mít zabezpečenu softwarovou podporu na dodaný operační systém od výrobce toho HW vybavení
	
	

	13. 
	operační systémy HW vybavení pro provoz virtualizačního prostředí musí být v českém jazyce a v grafickém rozhraní
	
	

	14. 
	Požadovaná podpora 5 let v režimu NBD on site.
	
	


[bookmark: _Toc20492476]Tabulka 16: Opatření ID16 (§26) – Pořízení diskového úložiště – 1ks
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	provedení – Rack 19", 
	
	

	2. 
	počet pozic pro HDD - min. 24 pozic pro 2,5" HDD
	
	

	3. 
	Osazenost úložiště HDD: 24 x 1,8 TB 12Gbp 10K rpm
	
	

	4. 
	řadič – 2x redundantní s automatickým převzetím provozu při poruše. Každý řadič min. 8 GB cache
	
	

	5. 
	Rozhraní iSCSI min. 2x 1Gb pro každý řadič
	
	

	6. 
	Rozhraní SAN Min. 4x 16GB FC pro každý řadič, kompatibilní s FC SAN 8Gb, a to včetně FC optických převodníků
	
	

	7. 
	rozšiřitelnost – možnost rozšíření min 240 HDD, možnost mixování LFF a SFF HDD, podpora SSD
	
	

	8. 
	Thin provisioning – spotřeba diskového prostoru dle skutečnosti, bez alokace nevyužitého prostoru
	
	



[bookmark: _Toc20492452]Opatření ID17 (§26) – Pořízení SW pro monitoring dostupnosti
[bookmark: _Toc20492477]Tabulka 17: Opatření ID17 (§26) – Pořízení SW pro monitoring dostupnosti
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodávka a implementace SW pro monitoring dostupnosti dle specifikace uvedené v kap. 2.16.
	
	



[bookmark: _Toc20492453]Opatření ID18 (§26) – SW pro vzdálenou správu uživatelů IS
[bookmark: _Toc20492478]Tabulka 18: Opatření ID18 (§26) – SW pro vzdálenou správu uživatelů IS
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	All-In-One: Vzdálená údržba, vzdálená podpora, vzdálený přístup, domácí kancelář, týmová práce, on-line schůzky a prezentace
	
	

	2. 
	[bookmark: _GoBack]Komunikace po protokolu HTTPS 443
	
	

	3. 
	Aplikace musí podporovat tvorbu seznamu počítačů a kontaktů včetně zobrazení stavu on-line, funkce posílání zpráv
	
	

	4. 
	Neomezený počet licencovaných pracovních stanic, ze kterých mohou být spuštěny relace vzdáleného ovládání nebo organizovány schůzky
	
	

	5. 
	Podpora vícekanálového směrování
	
	

	6. 
	Jednoduchý přenos souborů
	
	

	7. 
	Instalace na serverových provozních systémech
	
	

	8. 
	Správa uživatelů prostřednictvím webového rozhraní.
	
	

	9. 
	Systém musí být multiplatformní (telefony, počítače MS Windows/MacOS)
	
	

	10. 
	Musí umožňovat současnou práci více administrátorů
	
	

	11. 
	Konzole pro centrální správu
	
	

	12. 
	Generování protokolů o připojení uživatelů
	
	

	13. 
	Systém musí umožňovat instalaci agenta bez nutnosti součinnosti uživatele
	
	

	14. 
	Přenos – vlastní relace – musí být šifrována minimálně technologií AES (256bitů)
	
	



[bookmark: _Toc20492454]Implementace
K implementaci bude sestaven realizační tým za účasti dodavatele i objednatele, budou probíhat schůzky vedení projektu s cílem koordinovat záměry objednatele, záměry projektu a požadovaným stavem funkčnosti předmětu veřejné zakázky.
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
	
[bookmark: _Toc410848070][bookmark: _Toc20492479]Tabulka 19: Požadavky – Implementace nabízeného řešení
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	projektové řízení, zpracování podrobného projektového plánu formou Ganttova diagramu, ve fázi realizace kontrolní dny za účasti vedení týmu minimálně 1x za 14 dní, vyhotovení zápisů o stavu realizace úkolů z kontrolních dnů.
	
	

	2. 
	návrh řešení před zahájením implementace
	
	

	3. 
	rozdělení implementace na dílčí na sebe navazujících části (etapy)
	
	

	4. 
	provedení instalace a konfigurace dodaných zařízení, IS, aplikací nebo modulů
	
	

	5. 
	provedení potřebné integrace v rámci stávajícího ICT prostředí
	
	

	6. 
	nastavení zařízení, IS, aplikací nebo modulů dle požadavků zákazníka (customizace řešení)
	
	

	7. 
	testování implementovaného zařízení, IS, aplikací nebo modulů na zkušebních datech
	
	

	8. 
	zahájení ostrého provozu (převedení systému, aplikací nebo modulů do produkčního prostředí).
	
	

	9. 
	vypracování a předání dokumentace popisující průběh implementace a konečný skutečný stav předmětu veřejné zakázky
	
	

	10. 
	zaškolení správců systému (administrátorů) – 2 osob v celém rozsahu předmětu plnění a praktické správy dodaného zařízení, IS, aplikací nebo modulů tak, aby byli schopni spravovat předmět veřejné zakázky.
	
	


[bookmark: _Toc484509417][bookmark: _Toc410848045][bookmark: _Toc410848044][bookmark: _Toc20492455]Požadavky na servisní podporu provozu
[bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc20492480]Tabulka 20: Požadavky na servisní podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 7.00 do 17.00 hod.
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání IS.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	


[bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc20492456]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
V rámci servisní podpory je Účastník povinen dodat v požadovaných parametrech nové zařízení (resp. díl) na požadované místo určení (místo instalace zařízení). 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek podporu bude realizován pracovníky úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Získat nárok na výměnu vadného zařízení. 
· Přímý přístup na technicko - asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 7:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenout jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _Toc410848072][bookmark: _Toc20492481]Tabulka 21: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Zahájení řešení požadavku

	Do 3 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zprovoznění systému, nebo informace o postupu řešení 
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.



[bookmark: _Toc20492457]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy o dílo: 
a) Dodávka předmětu plnění dle smlouvy o dílo;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Protokol o úspěšném provedení akceptačních testů pro příslušnou část.

Rozsah akceptačních testů je stanoven ve smlouvě o dílo v příloze č. 3 ZD.
[bookmark: _Toc484509421][bookmark: _Toc410848047][bookmark: _Toc20492458]Záruka
V návrhu smlouvy se účastník zaváže poskytnout záruční lhůty v délce nejméně 24 měsíců na předmět veřejné zakázky.
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje pouze na:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením;
· krádeží nebo jinou trestnou činností;
· provozním opotřebením díla;
· vady způsobené nesprávnými podklady nebo informacemi objednatele;
· vady způsobené objednatelem změnou zhotovitelem určených parametrů chodu informačního systému bez souhlasu zhotovitele;
· vady způsobené v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.

[bookmark: _Toc257577453][bookmark: _Toc257577477][bookmark: _Toc257577638][bookmark: _Toc257577454][bookmark: _Toc257577478][bookmark: _Toc257577639][bookmark: _Toc257577455][bookmark: _Toc257577479][bookmark: _Toc257577640][bookmark: _Toc273666829][bookmark: _Toc270504585][bookmark: _Toc20492459]Harmonogram plnění
Harmonogram plnění – časový plán je zobrazen na následujícím obrázku. Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc390507643][bookmark: _Toc20492484]Obrázek 3: Harmonogram plnění 
[image: ]
[bookmark: _Toc390507518][bookmark: _Toc410848051][bookmark: _Toc20492460]Seznam zkratek
DLP		Ochrana před ztrátou dat (Data Loss Prevention) 
DPH		Daň z přidané hodnotyHW		Hardware
ICT		Informační a komunikační technologie
IROP		Integrovaný regionální operační program
IDS		Systém pro detekci průniku (Intrusion Detection Systems)
IPS		Systém prevence průniku (Intrusion Prevention Systems)
IS		Informační systém
IT		Informační technologie
ISVS		Informační systém veřejné správy
KS		Komunikační systém
ORP		Obec s rozšířenou působností
SLA		Service Level Agreement
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
TCK		Technologické centrum na úrovni kraje
VS		Veřejná správa
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