Technicka specifikace pozadavkl na infrastrukturu DC a poskytované sluzby

Tato kapitola obsahuje specifikace systému z pohledu HW a SW infrastruktury uréené pro chod Agendy
a také dalsi specifikace systému jako celku a k systému poskytovanych ¢i garantovanych sluzeb,
predevsim:

e Parametry architektury server( v zabezpeceném datovém centru.
e Parametry uZivatelské podpory a SLA parametry.

e Parametry poskytovani maintenance.

e Servisni sluzby.

Soucasti plnéni musi byt vSechny sluzby, licence (véetné potfebnych licenci a maintenance databazi,
operacnich systém, nastroju pro virtualizaci a podobné) i HW komponenty tvofici feseni. Soucasti
plnéni musi byt také podpora systému jako celku v souladu s dobou trvani Smlouvy.

Poskytnuté HW a SW komponenty musi tvorit zabezpecené datové centrum v reZimu minimalné TIER3
a Agenda musi byt instalovan na téchto komponentach v prostorach Poskytovatele (zabezpecené
datové centrum vyhovujici poZzadavkiim na ochranu dat, systémdu, spravu pristupt a podobné). Celek
musi byt poskytovan UzZivateli a jeho opravnénym osobdm v souladu s dale uvedenymi parametry.

Pro ovéreni plnéni musi byt po celou dobu trvani smluvniho vztahu garantovan pristup opravnénych
osob UZivatele do zabezpeceného datového centra v doprovodu opravnéné osoby Poskytovatele, a to
véetné pripadného pfistupu k serverim, s moznosti ovéfit splnéni nize uvedenych poZzadavk( a
pozadavk( kladenych na datova centra v rezimu TIER3.

Poskytovatel predloZi pfi podanim nabidky a vloZi do smlouvy jako pfilohu dokumenty prokazuiji:

e Certifikaci datového centra v rezimu TIER3, nebo

e popis a prislusné dokumenty tykajici se datového centra, ze kterych bude zfejmé, Ze datové
centrum plni TIER3 a umozZni na vyZzadani opravnénym osobam UzZivatele fyzickou kontrolu
datového centra.

Architektura systému

Architektura systému musi vychazet ze zasad a principU servisné orientované architektury (SOA) s
dlirazem na silnou podporu tvorby a fizeni obéhu dokument(l. Systém musi zajistit napojeni na
oteviena API rozhrani navazujicich systém( a pro tyto systémy vystavit oteviené APl v pfipadech
opacné vazby.

Prostredi Systému

Systém musi obsahovat oddélené testovaci a produkéni prostredi. Testovaci prostiedi musi béZet na
jinych HW a SW prostredcich (serverech) nez produkéni prostiedi. Testovaci prostiedi mlize bézet na
prostfedcich zalozniho systému. V pfipadé, kdy je zaloZni systém vyuZivan i pro testovaci prostredi a
zalozni systém je vyuzZit po havdérii primarniho produkcéniho prostredi na zajisténi docasného
produkéniho provozu, nesmi byt vyuZivano testovaci prostredi na zaloZznim systému vytvorené.

Produkéni prostiedi musi byt rozdélené na samostatné aplikacni a samostatné databazové servery.
Kazdy z téchto server( musi béZet na vlastnich HW a SW prostredcich (serverech). Produkéni prostredi
jako celek musi byt replikovano na zaloZni systém ve stejné lokalité, pfipadné geograficky oddélené
lokalité pfi zachovani maximalni bezpecnosti dat a parametr( datového centra jako v primarni lokalité.
Zalozni systém nesmi byt provozovan na stejnych HW a SW prostiedcich (serverech) jako primarni.



Provoz produkéniho a zalozniho systému bude standardné realizovan v rezimu Active/Passive.

Redeni musi provadét replikaci dat do zaloZniho systému. Data na zaloZni server jsou prendsena
pribéziné, pricemz zdloha dat z produkcéniho systému nesmi byt starsi vice jak 60 minut. Zalozni systém
musi disponovat minimalné 50% vykonu z pohledu uZivatelské odezvy systému oproti primarnimu
systému.

V pfipadé vypadku primarniho systému musi byt provoz presmérovan na zalozni systém do jednoho
pracovniho dne od zjisténi a nahlaseni takového vypadku ze strany opravnénych osob UZivatele
Poskytovateli.

Testovaci prostiedi musi byt konfiguracné shodné s provoznim prostfedim. Testovaci prostfedi nemusi
disponovat stejnym vykonem (z pohledu vypocetniho vykonu a diskového prostoru) jako provozni
prostredi. Vypocetni vykon a diskovy prostor musi byt pro testovaci prostredi vZdy realizovan v rozsahu
odpovidajicim potfebam provadéni testl systému s vyuZitim testovaciho prostredi.

Vykon systému

Vykon systému musi po celou dobu poskytovani systému odpovidat poctu redlné zpracovavanych
prestupkl (spist a k nim pfislusnych dat) a celkovému rozsahu uloZenych a zpracovavanych dat a musi
byt pribézné vykonové skalovan v ndvaznosti ne redlny pocet a stav resSeni prestupkd.

Délka doby odezvy systému pfi produkénim zatizeni musi odpovidat béZznym zvyklostem obdobnych
informacnich systém( a bude mérena na strané serveru. Do odezvy systému se nezapocitava Cas (reZie)
dana integracemi na navazujici systémy tretich stran, pficemz se nezapocitava prokazatelna doba na
vyfizeni poZadavku systému v(ci témto navazujicim systémUm od odeslani poZadavku do prijeti
odpovédi.

Méreni odezvy systému bude probihat v priibéhu fadného provozu. Re$eni musi garantovat odezvy pfi
zalozeni/Upravé/zruseni jednoho zaznamu v jednotkach sekund (na strané poskytnutého systému).

Vicenasobné operace musi byt provadény na pozadi bez omezeni ostatnich funkci systému a prace
opravnénych osob UZivatele v Agendé.

Systém musi garantovat stabilni provoz. Pripadné dlouhodobéjsi odstavky (napt. servisni zasahy,
upgrade apod.) jsou pripustné pouze mimo provozni dobu.

Vykon systému musi garantovat, Ze v prlibéhu provozu systému nedochazi k prodluZzovani doby odezev
na jednotlivé funkcionality systému.

Spolehlivost a dostupnost systému ADP

Provoz systému se, z pohledu spolehlivosti chodu a dostupnosti Agendy (spolehlivost a dostupnost HW
komponent datového centra je samostatné definovana pozadavkem na rezim TIER3) a navaznych SLA
parametrd, miZe nachazet v jednom ze tfi nasledujicich stav(:

e Vprovozu - systém je v provozu v pfipadé, Ze se opravnéné osoby UZivatele mohou do systému
prihlasit a vyuzivat veskeré funkcionality, které jsou predmétem technické specifikace, nebo je
pro nedostupné funkcionality (napf. z dlvodu jejich chyby) nabidnuto nahradni feseni
umoznujici dosazeni shodného vysledku jako v pfipadé, kdy by opravnéné osoby UZivatele
mohly tyto funkcionality vyuZit.

e Mimo provoz - systém je mimo provoz v pfipadé, Ze se opradvnéné osoby UzZivatele nemohou
prihlasit do systému



e Omezeni funkcionality - systém se nachazi v stavu ,,omezeni funkcionality”, kdyZ nejsou
splnény podminky ani pro jeden z predeslych stavl

Systém nabyva "omezeni funkcionality" ¢i stavu "mimo provoz" v pripadé, kdy alespon jedna
opravnéna osoba UZivatele (nebo pripadna automaticka pravidelnd kontrola systému) identifikuje
nedostupnost funkcionality systému nebo systému jako celku, tento stav nahlasi Poskytovateli a
zaroven tento stav neni zplsoben opravnénou osobou UZivatele (tj. opravnéna osoba splnuje veskeré
naleZitosti pro pristup a praci se systémem).

Systém musi byt, véetné HW infrastruktury a provoznich postup(, navrZen a vytvoren tak, aby umoznil
zajisténi nasledujicich parametrl dostupnosti:

e Dostupnost produkéniho prostredi bude v obvyklé pracovni dobé (pracovni dny od 07:00 do
16:00) 98%.
e Dostupnost produkéniho prostiedi bude mimo obvyklou pracovni dobu 95%.

Systém bude povaZovan za nedostupny v dobé trvani systémového stavu "mimo provoz" a "omezeni
funkcionality" od okamZiku opravnéného nahlaseni nedostupnosti ¢i nespravné funkcnosti
opravnénou osobou UZivatele Poskytovateli az do okamZiku obnoveni provozu nebo nabidnuti
nahradniho feseni pro nedostupnou ¢i nespravné fungujici funkcionalitu systému.

Celkova planovana doba dostupnosti je definovana jako pocet hodin v daném kalendarnim meésici.
Servisni okno systému bude stanoveno od 22:00 do 24:00 v pracovni den a od 00:00 do 24:00 v den
pracovniho klidu.

V ramci hlaseni poruch a problémi se musi evidovat kazdé hlaseni nedostupnosti systému s informaci,
zda se jednalo o opravnéné ¢i neopravnéné hlaseni. Poskytovatel je povinen tyto informace zpfistupnit
opravnénym osobam UZivatele. Hlaseni poruch a zdvad ze strany opravnénych osob UZivatele, stejné
jako dalsich pozadavk( souvisejicich se sluzbou podpory a servisu, bude moZné elektronicky a
telefonicky na definované kontaktni Gdaje dle Smlouvy, pfipadné s vyuZitim vhodnych technickych
prostfedkll Poskytovatele na zakladé dohody s UZivatelem v ramci pfedimplementacni analyzy.

Dostupnost opravnénych osob Poskytovatele, nebo technického prostiedku dle shora feceného, musi
byt pro potreby hlaseni poruch, zavad a poZadavk(l pro opravnéné osoby UZivatele minimalné v
pracovni dobé od 07:00 do 16:00, pficemz reakcni Cas Poskytovatele na opravnéné pozadavky
UzZivatele definuji SLA parametr(.

SLA parametry
Priorita Charakteristika problému Doba vyreseni
pozadavku od
jeho nahlaseni
- Systém nelze spustit nebo dochazi ke ztraté dat, nebo ,
Havarie 2 pracovni dny

systém lze spustit, ale nefunguje néktera z klicovych funkci (pfijeti
méreni, validace méreni, prijeti podnétu, zobrazeni detailu méreni
¢i pfipadu, generovani dokumentl, apod.) a neexistuje docasné
nahradni feseni, nebo




existuji zasadni problémy s vykonem klicovych funkci systému

Porucha NefungUJje vn’ekte,ra, z méné dylefltych funkVC| syst(.er.nu (upravy v 1 pracovni
nastaveni, Ciselnicich a organizaéni strukture, notifikace, tiskové tyden
vystupy, apod.), nebo
Existuji problémy s vykonem u dllezitych funkci systému
(vyhledavani, hromadné dudpravy zdznam(, hromadné operace
apod.)

Chyba Ostatni problémy 2 pracovni

tydny

Poznamka: PoZadavky v rdmci SLA parametrd je mozné hlasit v rozmezi od 07:00 aZz 16:00 kazdého
pracovniho dne. Na poZadavek vzneseny mimo tuto Ihitu se bude pohlizet jako na poZzadavek vzneseny
na zacatku nejblizsiho pracovniho dne.

Za vyreSeni se povazuje i takovy zasah, ktery zplUsobi zménu priority problému na mensi.

Pokud nastane soubéh poZadavku s prioritou Havarie s poZzadavky s prioritou Porucha (resp. Chyba),
ma feSeni poZadavku s prioritou Havarie prednost pred ostatnimi poZadavky. Doba feseni poZadavku
s prioritou Porucha a Chyba bude automaticky prodlouZena o dobu fesSeni poZadavku s prioritou
Havarie.

Pozadavky na bezpeénou identifikaci a autorizaci pristupt uZivatelti do systému:

e Identifikace a autorizace fyzickych osob — pouZiti kombinace jméno a heslo spolu s ovérenim
IP adresy nebo s vyuZitim zabezpecené VPN.

e Definice pfistupovych prav daného uZivatele k jednotlivym méfenim a pfipadim a navaznym
dokumentlm a datdim v ramci roli v systému.

e Vicelrovnova sprava systému (nastaveni uzivatel(, skupin a jejich roli).

e Identifikace a autorizace navazujicich informacnich systém( — naptiklad pouziti kombinace
serverovy certifikat a IP adresa.

Po pfihlaseni budou uZivateli pridélena pfistupova prava na zakladé predem definovanych pravidel.
Identifikace (Cinnost) pfihlaseného uzZivatele bude po celou dobu prace uZivatele v systému
zaznamendana/logovana.

Pozadavky na uditovatelnost provedenych tkoni
Systém musi zaznamenat veskeré operace:

e Provadéné uZivateli prostfednictvim GUI systému — uZivatelé mohou k datim pfistupovat
pouze timto zplsobem

e Souvisejici s Cinnosti systému - data mohou byt v souladu s touto technickou specifikaci
ménéna také automaticky systémem



e Souvisejici s komunikaci s okolnimi IS — tato komunikace m(ze byt realizovana pouze
prostfednictvim webovych sluzeb

e Provadéné nasledné Poskytovatelem pfti zajistovani provozu systému — systém neumozniuje
jakoukoli modifikaci dat, aniz by doslo k zaznamenani o data a casu modifikace dat o
identifikace osoby, kterd zménu dat provedla o plivodni hodnoty dat o nové hodnoty dat
(Poskytovatel nema vliv na provadéni méreni, rozsah méreni a pocet méreni, veskeré zasahy
Poskytovatele souvisi vyhradné se servisni Cinnosti a jsou provadény na zakladé pokyna
UZivatele).

Pozadavky na dlvérnost a integritu dat

Systém musi byt navrZen a implementovan s ohledem na vysokou miru zabezpeceni celého feseni.
Bude-li systém pfipojen pfimo na Internet, musi feSeni obsahovat firewally pro vytvoreni
demilitarizované zény (DMZ). Sitovy firewall musi poskytovat stavovou inspekci protokolu http. Zadny
neprovéreny provoz nesmi byt vpustén na aplikacni servery, kde bude provadén pristup do datové
vrstvy. Musi byt zajistén zabezpeceny individudlni pfistup prostfednictvim Internetového prohlizece.

Systém musi garantovat, Ze:

e Systémem uchovdvana data nemohou byt zpfistupnéna neautorizovanym osobam, pficemz
pfistup a veskera manipulace s daty musi je zaznamenavana.

e Data nejsou a nemohou byt béhem komunikace odposlouchavana ¢i pozménéna
neautorizovanou stranou, pficemz pro komunikaci mezi uZivatelem a systémem je pouzit
zabezpeceny komunikacni protokol min. SSL verze 3.0 nebo TLS verze 1.1.

e Systémem uchovavana data nelze zménit nebo poskodit neautorizovanou stranou.

Pozadavky na pfistup do systému

Pristup k funkcionalitdm systému musi byt zajistén pro standardni PC prostiednictvim béiného
webového prohliZzece. Za standardni PC se povaZuje PC s OS Windows XP a vyssim plus odpovidajici
verzi prohlizeCe Internet Explorer a Mozilla Firefox, pfipadné Chrome.

Pro shora pospané PC musi byt dostupné funkcionality systému v plné Sifi.

Pozadavky na uzivatelskou podporu

Poskytovatel musi vZdy resit opravnéné pozadavky UZivatele v rdmci provadéni Skoleni opravnénych
osob UZivatele a predevsim v ramci garance bezchybného provozu systému, respektive odstranovani
vsech vad, chyb a poruch, které béhem provozu systému nastanou a jsou zavinény poskytnutym
systémem c¢i Cinnosti Poskytovatele systému. V pfipadé, kdy vada, chyba ¢i problém vznikne mimo
poskytnuty systém (typicky napriklad neohlasend zména APl rozhrani systému treti strany),
nezapocitava se Cas nutny k nalezeni a napravé do ¢asu supportu.

Support se musi vztahovat na podporu vsech dotéenych casti systému v rozsahu specifikovaném
v pfislusnych pfilohach s popisem specifikaci konkrétnich ¢asti systému, nebo vrozsahu nizZe
uvedeném, pokud pro dotéenou ¢ast systému neni uvedeno samostatné jinak.

Soucasti plnéni musi byt dale poskytovani servisnich praci zahrnujicich resSeni problémi s provozem
programového vybaveni, konzultace k pouzivani programového vybaveni, reinstalace programového



vybaveni, instalace novych verzi, meziverzi ¢i hotfix, obnova programového vybaveni po havarii, na
zakladé zadavatelem predanych zaloh, provoz poradenské sluzby pro opravnéné osoby Uzivatele.

Poskytovatel musi zajistit pribéZznou udrzbu veskeré dokumentace vztahujici se k programovému
vybaveni

Legislativni maintenance

Soucasti plnéni musi byt poskytovani legislativni maintenance na vSechny dotéené c¢asti systému
v rozsahu specifikovaném v pfislusnych prilohach s popisem specifikaci konkrétnich ¢asti systému,
nebo v rozsahu nize uvedeném, pokud pro dotcenou ¢ast systému neni uvedeno samostatné jinak.

Poskytovatel musi zajistit update veskerého provozovaného hardware i software/firmware vyplyvajici
z dalsiho vyvoje programovych a technickych produkt(. V ptipadé legislativnich zmén souvisejicich s
obecné zavaznymi pravnimi predpisy bude soucasti plnéni poskytnuti update programového di
hardwarového vybaveni nejpozdéji do data nabyti jejich Ucinnosti. Soucasti plnéni musi byt také
pribéZna udrzba veskeré dokumentace vztahujici se k programovému i hardwarovému vybaveni.

Pocet opravnénych osob ze strany UzZivatele systému

Licence poskytnuté k systému a feSeni jako celku nesmi byt omezeny poc¢tem opravnénych osob z fad
UZivatele a Poskytovatel vZdy na Zadost UZivatele doplni ¢i aktualizuje opravnéné osoby a jejich role a

s vz

opravnéni v systému do 2 kalendarnich dnl od doruceni Zadosti UZivatele.

Licence nesmi omezit pocet pfipojenych méficich zatizeni ¢i pavodcl dat, tedy poskytnuty systém musi
byt schopen pfijmout a zpracovat data o prestupcich (méreni rychlosti) i z jinych méficich zafizeni,
které Uzivatel ¢i jiné mésto/obec se spravnim organem v gesci UZivatele, pofidi. Pficemz ale plati, ze
kazdé takové zafizeni musi byt schopno na uréenou webovou sluzbu, nebo alespon urcené ulozisté,
zaslat datovou vétu s daty o prestupku (standardni XML) a k tomu navazany ZIP balicek obsahujici
kompletni fotodokumentaci prestupku v rozsahu, v jakém jsou data a fotografie specifikovany platnou

legislativou.



