Ptiloha ¢. 1 - Technicka specifikace

Switch 24 porti bez PoE

Specifikace hardware switch 24 x 1GbE port Ano/Ne

Zakladni vlastnosti

T¥ida zafizeni prepinac, dostupné typy stejné série:
24x 10/100/1000 BaseT RJ45

min 2x SFP+ (1/10GE) uplink

Rozméry
1U Rack mount

Aktivni chlazeni

Napajeni 230V

Seskupeni switchl do Virtualniho switche (VS)
libovolna kombinace dostupnych typ0 série
Chovani jednoho Network elementu = MNGT pfistup, interface, konfigurace L2/L3, sprava atd

VS backplane kapacity min. 80Gbps

VS min. pocet switchl = 4

Non-blocking - Line rate switch architektura (zapocitany VS backplane porty) pro
L2/L3
min. 128 Gbps / 95Mpps

Musi umozniovat redundantni VS backplane / forwarding plane

Redundantni VS Control Plane (master a backup switch)

Switche ve VS musi byt vyménitelné bez dopadu na zbytek VS HW

Fyzické Interface, podpora

1GE interface UNI

10/100/1000BaseT

1GE interface NNI

1000BASE-T

1000BASE-SX

1000BASE-LX

1000BASE-LH (nebo zX)

10GE interface NNI

10GBASE-SR

10GBASE-LRM

10GBASE-LR

10GBASE-ER

L2 funkce

Min. 16k MAC na systém

Jumbo frames 9k jako minimum

VLAN id rozsah 4k

konfigurovanych VLAN soucasné min. 250

IEEE 802.1Q, (trunk intf.)

Port Based VLAN

Voice VLAN

Private VLAN

Native VLAN (moznost akceptovat non-tagged paket na trunk portu)

LAG (min. 20 skupin) musi byt podporovano napfic cleny VS

az 8 LAG ¢lenu ve skupiné
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LACP

xSTP ( IEEE 802.1D/802.15/802.1w)

Kompatibilni s PVSTP+

STP security funkce

BPDU guard

Loop protection

LLDP (IEEE 802.1AB)

LLDP-MED (integrace s Voice VLAN)

ACLs (Access listy) / Policing

ACL v HW s ohledem na performance specifikaci v A sekci

Port ACL (vstup / vystup)

VLAN ACL

L2-L4 "matching" podminky

IPv6 ACL

L3 funkce

Podporovano v HW s ohledem na performance

RVI (Routed VLAN interface)

IPv4 routes = 500 jako minimum

Static routing

DHCP server / relay

Multicast

Podporovano v HW

IGMP snooping v1/2/3

Protokol IPv6

Podpora VRRP nebo ekvivalentni pro IPv6

Podpora OSPFv3

Podpora IPv6 ACL

Podpora DHCPv6 snooping

Podpora IPv6 ND inspection

Podpora IPv6 MLD snooping

Bezpecnost

802.1x "single / multiple / single secured supplicant"

802.1x static bypass

802.1x VLAN assignment

802.1x MAC radius

VolP VLAN s 802.1x spolupraci

DHCP snooping

DHCP untrust porty

Dynamic ARP inspection

Static MAC / MAC limitation per port

MAC move limit

Policing / rate limit pro provoz smérem k CPU

ACLka na provoz smérem k CPU

MoZnost automaticky blokovat infikovanou koncovou stanici z prvku centrdlni
spravy

Klasifikace provozu
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Podporovano v HW

,» Trust” Klasifikace provozu na 802.1p, DSCP, IP prec

,Untrust” Klasifikace provozu na L2-L4 polich hlavicky paketu

Egress Port shaping

Ingress Policing

Min. 4x Queues na port

Scheduling mechanismus DWRR per port

Min. 2 priority per Scheduler

Strict priority implementace (LLQ)

Rewrite rules — prepsani CoS bitl

Management

cliinterface dostupny lokalné, telnet, SSH

user authentication (local, Radius, TACACS+)

Automaticky backup konfigurace na remote SCP nebo FTP nebo TFTP

Moznost konfiguracnich zmén pres txt soubor

podpora syslog (local, remote syslog server)

moznost scriptovani
tcl, python nebo jiny script jazyk - uvedte
moznost podminky (if) a cyklu (for)

SNMP verze 1/2¢/3

Ping, traceroute

Flow technologie (sFlow nebo Netflow nebo IPfix)
prosim specifikujte technologii

Traffic mirroring (local / remote mirroring)

Sprava revizi konfiguraci

Vynuceni potvrzeni zmén nastaveni

Dostupny centralni management s GUI pro spravu min. 100 prepinac

Shodny management s ostatnimi pfepinaci a firewallem nabidky

Servisni a doplikové pozadavky

Zaruka a produktova podpora min. 5 let

Zafizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)
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Switch 24 porti s PoE

Specifikace hardware switch 24 x 1GbE PoE+ port Ano/Ne

Zakladni vlastnosti

Trida zafizeni prepinac, dostupné typy stejné série:
24x 10/100/1000 BaseT PoE+ RJ45

min 2x SFP+ (1/10GE) uplink

Rozmeéry
1U Rack mount

Aktivni chlazeni

Napajeni 230V

Seskupeni switchl do Virtudlniho switche (VS)
libovolna kombinace dostupnych typu série
Chovéni jednoho Network elementu = MNGT pfistup, interface, konfigurace L2/L3, sprava atd

VS backplane kapacity min. 40Gbps

VS min. pocet switchl = 4

Non-blocking - Line rate switch architektura (zapocitany VS backplane porty) pro
L2/L3
min. 128 Gbps / 95Mpps

Musi umozniovat redundantni VS backplane / forwarding plane

Redundantni VS Control Plane (master a backup switch)

Switche ve VS musi byt vyménitelné bez dopadu na zbytek VS HW

Fyzické Interface, podpora

1GE interface UNI

10/100/1000BaseT

PoE podpora pro PoE varianty na vSech interfacech
IEEE 802.3af pro vSechny PoE porty na switchy soucasné
IEEE 802.3at min pro polovinu PoE portl na switchy soucasné

1GE interface NNI

1000BASE-T

1000BASE-SX

1000BASE-LX

1000BASE-LH (nebo zX)

10GE interface NNI

10GBASE-SR

10GBASE-LRM

10GBASE-LR

10GBASE-ER

L2 funkce

Min. 16k MAC na systém

Jumbo frames 9k jako minimum

VLAN id rozsah 4k

konfigurovanych VLAN soucasné min. 250

IEEE 802.1Q, (trunk intf.)

Port Based VLAN

Voice VLAN
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Private VLAN

Native VLAN (mozZnost akceptovat non-tagged paket na trunk portu)

LAG (min. 20 skupin) musi byt podporovano napfic ¢leny VS

az 8 LAG ¢lenu ve skupiné

LACP

xSTP ( IEEE 802.1D/802.15/802.1w)

Kompatibilni s PVSTP+

STP security funkce

BPDU guard

Loop protection

LLDP (IEEE 802.1AB)

LLDP-MED (integrace s Voice VLAN)

ACLs (Access listy) / Policing

ACL v HW s ohledem na performance specifikaci v A sekci

Port ACL (vstup / vystup)

VLAN ACL

L2-L4 "matching" podminky

IPv6 ACL

L3 funkce

Podporovano v HW s ohledem na performance

RVI (Routed VLAN interface)

IPv4 routes = 500 jako minimum

Static routing

DHCP server / relay

Multicast

Podporovano v HW

IGMP snooping v1/2/3

Protokol IPv6

Podpora VRRP nebo ekvivalentni pro IPv6

Podpora OSPFv3

Podpora IPv6 ACL

Podpora DHCPv6 snooping

Podpora IPv6 ND inspection

Podpora IPv6 MLD snooping

Bezpecnost

802.1x "single / multiple / single secured supplicant"

802.1x static bypass

802.1x VLAN assignment

802.1x MAC radius

VolP VLAN s 802.1x spolupraci

DHCP snooping

DHCP untrust porty

Dynamic ARP inspection

Static MAC / MAC limitation per port

MAC move limit

Policing / rate limit pro provoz smérem k CPU

ACLka na provoz smérem k CPU
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MozZnost automaticky blokovat infikovanou koncovou stanici z prvku centralni
spravy

Klasifikace provozu

Podporovano v HW

,» Trust” Klasifikace provozu na 802.1p, DSCP, IP prec

,Untrust” Klasifikace provozu na L2-L4 polich hlavicky paketu

Egress Port shaping

Ingress Policing

Min. 4x Queues na port

Scheduling mechanismus DWRR per port

Min. 2 priority per Scheduler

Strict priority implementace (LLQ)

Rewrite rules — prepsani CoS bitl

Management

cliinterface dostupny lokalné, telnet, SSH

user authentication (local, Radius, TACACS+)

Automaticky backup konfigurace na remote SCP nebo FTP nebo TFTP

Moznost konfiguracnich zmén pres txt soubor

podpora syslog (local, remote syslog server)

moznost scriptovani
tcl, python nebo jiny script jazyk - uvedte
moznost podminky (if) a cyklu (for)

SNMP verze 1/2¢/3

Ping, traceroute

Flow technologie (sFlow nebo Netflow nebo IPfix)
prosim specifikujte technologii

Traffic mirroring (local / remote mirroring)

Sprava revizi konfiguraci

Vynuceni potvrzeni zmén nastaveni

Dostupny centralni management s GUI pro spravu min. 100 prepinact

Shodny management s ostatnimi prepinaci a firewallem nabidky

Servisni a doplinkové pozadavky

Zaruka a produktova podpora min. 5 let

Zaftizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)
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Switch 48 porti Bez PoE

Specifikace hardware switch 48 x 1GbE port Ano/Ne

Zakladni vlastnosti

Trida zafizeni prepinac, dostupné typy stejné série:
48x 10/100/1000 BaseT RJ45

min 2x SFP+ (1/10GE) uplink

Rozmeéry
1U Rack mount

Aktivni chlazeni

Napajeni 230V

Seskupeni switchl do Virtualniho switche (VS)
libovolna kombinace dostupnych typ0 série
Chovéni jednoho Network elementu = MNGT pfistup, interface, konfigurace L2/L3, sprava atd

VS backplane kapacity min. 80Gbps

VS min. pocet switchl = 4

Non-blocking - Line rate switch architektura (zapocitany VS backplane porty) pro
L2/L3
min. 176 Gbps / 130Mpps

Musi umozniovat redundantni VS backplane / forwarding plane

Redundantni VS Control Plane (master a backup switch)

Switche ve VS musi byt vyménitelné bez dopadu na zbytek VS HW

Fyzické Interface, podpora

1GE interface UNI

10/100/1000BaseT

PoE podpora pro PoE varianty na vSech interfacech
IEEE 802.3af pro vSechny PoE porty na switchy soucasné
IEEE 802.3at min pro polovinu PoE portl na switchy soucasné

1GE interface NNI

1000BASE-T

1000BASE-SX

1000BASE-LX

1000BASE-LH (nebo zX)

10GE interface NNI

10GBASE-SR

10GBASE-LRM

10GBASE-LR

10GBASE-ER

L2 funkce

Min. 16k MAC na systém

Jumbo frames 9k jako minimum

VLAN id rozsah 4k

konfigurovanych VLAN soucasné min. 250

IEEE 802.1Q (trunk intf.)

Port Based VLAN

Voice VLAN
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Private VLAN

Native VLAN (mozZnost akceptovat non-tagged paket na trunk portu)

LAG (min. 20 skupin) musi byt podporovano napfic ¢leny VS

az 8 LAG ¢lenu ve skupiné

LACP

xSTP ( IEEE 802.1D/802.15/802.1w)

Kompatibilni s PVSTP+

STP security funkce

BPDU guard

Loop protection

LLDP (IEEE 802.1AB)

LLDP-MED (integrace s Voice VLAN)

ACLs (Access listy) / Policing

ACL v HW s ohledem na performance specifikaci v A sekci

Port ACL (vstup / vystup)

VLAN ACL

L2-L4 "matching" podminky

IPv6 ACL

L3 funkce

Podporovano v HW s ohledem na performance

RVI (Routed VLAN interface)

IPv4 routes = 500 jako minimum

Static routing

DHCP server / relay

Multicast

Podporovano v HW

IGMP snooping v1/2/3

Protokol IPv6

Podpora VRRP nebo ekvivalentni pro IPv6

Podpora OSPFv3

Podpora IPv6 ACL

Podpora DHCPv6 snooping

Podpora IPv6 ND inspection

Podpora IPv6 MLD snooping

Bezpecnost

802.1x "single / multiple / single secured supplicant"

802.1x static bypass

802.1x VLAN assignment

802.1x MAC radius

VolIP VLAN s 802.1x spolupraci

DHCP snooping

DHCP untrust porty

Dynamic ARP inspection

Static MAC / MAC limitation per port

MAC move limit

Policing / rate limit pro provoz smérem k CPU
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ACLka na provoz smérem k CPU

MozZnost automaticky blokovat infikovanou koncovou stanici z prvku centralni
spravy

Klasifikace provozu

Podporovano v HW

,, Trust” Klasifikace provozu na 802.1p, DSCP, IP prec

L2uUntrust” Klasifikace provozu na L2-L4 polich hlavicky paketu

Egress Port shaping

Ingress Policing

Min. 4x Queues na port

Scheduling mechanismus DWRR per port

Min. 2 priority per Scheduler

Strict priority implementace (LLQ)

Rewrite rules — prepsani CoS bitl

Management

cli interface dostupny lokalné, telnet, SSH

user authentication (local, Radius, TACACS+)

Automaticky backup konfigurace na remote SCP nebo FTP nebo TFTP

Moznost konfiguracnich zmén pres txt soubor

podpora syslog (local, remote syslog server)

mozZnost scriptovani
tcl, python nebo jiny script jazyk - uvedte
moznost podminky (if) a cyklu (for)

SNMP verze 1/2¢/3

Ping, traceroute

Flow technologie (sFlow nebo Netflow nebo IPfix)
prosim specifikujte technologii

Traffic mirroring (local / remote mirroring)

Sprdva revizi konfiguraci

Vynuceni potvrzeni zmén nastaveni

Dostupny centralni management s GUI pro spravu min. 100 prepinact

Shodny management s ostatnimi prepinaci a firewallem nabidky

Servisni a doplinkové pozadavky

Zaruka a produktova podpora min. 5 let

Zatizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)
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Switch 48 portli s PoE

Specifikace hardware switch 48 x 1GbE port \ Ano/Ne

Zakladni vlastnosti

Trida zafizeni prepinac, dostupné typy stejné série:
48x 10/100/1000 BaseT PoE+ RJ45

min 2x SFP+ (1/10GE) uplink

Rozméry

1U Rack mount

Aktivni chlazeni

Napajeni 230V

Seskupeni switch( do Virtualniho switche (VS)
libovolna kombinace dostupnych typu série
Chovani jednoho Network elementu = MNGT pfistup, interface, konfigurace L2/L3, sprava atd

VS backplane kapacity min. 80Gbps

VS min. pocet switchl = 4

Non-blocking - Line rate switch architektura (zapocitany VS backplane porty) pro
L2/L3, kapacita min. 176 Gbps / 130Mpps

Musi umozriovat redundantni VS backplane / forwarding plane

Redundantni VS Control Plane (master a backup switch)

Switche ve VS musi byt vyménitelné bez dopadu na zbytek VS HW

Fyzické Interface, podpora

1GE interface UNI

10/100/1000BaseT

PoE podpora pro PoE varianty na vsech interfacech
IEEE 802.3af pro vSechny PoE porty na switchy soucasné
IEEE 802.3at min pro polovinu PoE portl na switchy soucasné

1GE interface NNI

1000BASE-T

1000BASE-SX

1000BASE-LX

1000BASE-LH (nebo zX)

10GE interface NNI

10GBASE-SR

10GBASE-LRM

10GBASE-LR

10GBASE-ER

L2 funkce

Min. 16k MAC na systém

Jumbo frames 9k jako minimum

VLAN id rozsah 4k

konfigurovanych VLAN soucasné min. 250

IEEE 802.1Q (trunk intf.)

Port Based VLAN

Voice VLAN

Private VLAN

Native VLAN (moZnost akceptovat non-tagged paket na trunk portu)

LAG (min. 20 skupin) musi byt podporovano napfic cleny VS

az 8 LAG ¢lenu ve skupiné

LACP

xSTP ( IEEE 802.1D/802.1s/802.1w)

Kompatibilni s PVSTP+

10
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STP security funkce

BPDU guard

Loop protection

LLDP (IEEE 802.1AB)

LLDP-MED (integrace s Voice VLAN)

ACLs (Access listy) / Policing

ACL v HW s ohledem na performance specifikaciv A sekci

Port ACL (vstup / vystup)

VLAN ACL

L2-L4 "matching" podminky

IPv6 ACL

L3 funkce

Podporovano v HW s ohledem na performance

RVI (Routed VLAN interface)

IPv4 routes = 500 jako minimum

Static routing

DHCP server / relay

Multicast

Podporovano v HW

IGMP snooping v1/2/3

Protokol IPv6

Podpora VRRP nebo ekvivalentni pro IPv6

Podpora OSPFv3

Podpora IPv6 ACL

Podpora DHCPv6 snooping

Podpora IPv6 ND inspection

Podpora IPv6 MLD snooping

Bezpecnost

802.1x "single / multiple / single secured supplicant"

802.1x static bypass

802.1x VLAN assignment

802.1x MAC radius

VolIP VLAN s 802.1x spolupraci

DHCP snooping

DHCP untrust porty

Dynamic ARP inspection

Static MAC / MAC limitation per port

MAC move limit

Policing / rate limit pro provoz smérem k CPU

ACLka na provoz smérem k CPU

MozZnost automaticky blokovat infikovanou koncovou stanici z prvku centrdini spravy

Klasifikace provozu

Podporovano v HW

, Trust” Klasifikace provozu na 802.1p, DSCP, IP prec

»2Untrust” Klasifikace provozu na L2-L4 polich hlavicky paketu

Egress Port shaping

Ingress Policing

Min. 4x Queues na port

Scheduling mechanismus DWRR per port

11
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Min. 2 priority per Scheduler

Strict priority implementace (LLQ)

Rewrite rules — prepsani CoS bit(

Management

cli interface dostupny lokalné, telnet, SSH

user authentication (local, Radius, TACACS+)

Automaticky backup konfigurace na remote SCP nebo FTP nebo TFTP

MozZnost konfiguracnich zmén pres txt soubor

podpora syslog (local, remote syslog server)

mozZnost scriptovani
tcl, python nebo jiny script jazyk - uvedte
moznost podminky (if) a cyklu (for)

SNMP verze 1/2c/3

Ping, traceroute

Flow technologie (sFlow nebo Netflow nebo IPfix)
prosim specifikujte technologii

Traffic mirroring (local / remote mirroring)

Sprava revizi konfiguraci

Vynuceni potvrzeni zmén nastaveni

Dostupny centralni cloudovy management s GUI pro spravu min. 100 pfepinacd

Shodny management s ostatnimi pfepinaci a firewallem nabidky

Servisni a doplrikové pozadavky

Zaruka a produktova podpora min. 5 let

Zarizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)

12
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Switch 12 porti s PoE

Specifikace hardware switch 12 x 1GbE port \ Ano/Ne

Zakladni vlastnosti

Trida zafizeni pfepinac, dostupné typy stejné série:
12x 10/100/1000 BaseT PoE+ RJ45

min 2x SFP+ (1/10GE) uplink

Pasivni chlazeni

Napajeni 230V

Seskupeni switch( do Virtualniho switche (VS)
libovolna kombinace dostupnych typu série
Chovani jednoho Network elementu = MNGT pFistup, interface, konfigurace L2/L3, sprava atd

VS backplane kapacity min. 40Gbps

VS min. pocet switchl = 4

Non-blocking - Line rate switch architektura (zapocitany VS backplane porty) pro
L2/L3

min. 64 Gbps / 47Mpps

Switche ve VS musi byt vyménitelné bez dopadu na zbytek VS HW

Fyzické Interface, podpora

1GE interface UNI

10/100/1000BaseT

PoE podpora pro PoE varianty na vsech interfacech
IEEE 802.3af pro vSechny PoE porty na switchy soucasné
IEEE 802.3at min pro polovinu PoE portl na switchy soucasné

1GE interface NNI

1000BASE-T

1000BASE-SX

1000BASE-LX

1000BASE-LH (nebo X)

10GE interface NNI

10GBASE-SR

10GBASE-LRM

10GBASE-LR

10GBASE-ER

L2 funkce

Min. 16k MAC na systém

Jumbo frames 9k jako minimum

VLAN id rozsah 4k

konfigurovanych VLAN soucasné min. 250

IEEE 802.1Q (trunk intf.)

Port Based VLAN

Voice VLAN

Private VLAN

Native VLAN (moznost akceptovat non-tagged paket na trunk portu)

LAG (min. 8 skupin) musi byt podporovano napfic ¢leny VS

az 8 LAG ¢lenu ve skupiné

LACP

xSTP ( IEEE 802.1D/802.15/802.1w)

Kompatibilni s PVSTP+

STP security funkce

BPDU guard

Loop protection

13
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LLDP (IEEE 802.1AB)

LLDP-MED (integrace s Voice VLAN)

ACLs (Access listy) / Policing

ACL v HW s ohledem na performance specifikaci v A sekci

Port ACL (vstup / vystup)

VLAN ACL

L2-L4 "matching" podminky

IPv6 ACL

L3 funkce

Podporovano v HW s ohledem na performance

RVI (Routed VLAN interface)

IPv4 routes = 500 jako minimum

Static routing

DHCP server / relay

Multicast

Podporovano v HW

IGMP snooping v1/2/3

Protokol IPv6

Podpora VRRP nebo ekvivalentni pro IPv6

Podpora OSPFv3

Podpora IPv6 ACL

Podpora DHCPv6 snooping

Podpora IPv6 ND inspection

Podpora IPv6 MLD snooping

Bezpecnost

802.1x "single / multiple / single secured supplicant"

802.1x static bypass

802.1x VLAN assignment

802.1x MAC radius

VolIP VLAN s 802.1x spolupraci

DHCP snooping

DHCP untrust porty

Dynamic ARP inspection

Static MAC / MAC limitation per port

MAC move limit

Policing / rate limit pro provoz smérem k CPU

ACLka na provoz smérem k CPU

MozZnost automaticky blokovat infikovanou koncovou stanici z prvku centrdini spravy

Management

cli interface dostupny lokalné, telnet, SSH

user authentication (local, Radius, TACACS+)

Automaticky backup konfigurace na remote SCP nebo FTP nebo TFTP

Moznost konfiguracnich zmén pres txt soubor

podpora syslog (local, remote syslog server)

moznost scriptovani
tcl, python nebo jiny script jazyk - uvedte
moznost podminky (if) a cyklu (for)

SNMP verze 1/2¢/3

Ping, traceroute

Flow technologie (sFlow nebo Netflow nebo IPfix)
prosim specifikujte technologii

14
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Traffic mirroring (local / remote mirroring)

Sprava revizi konfiguraci

Vynuceni potvrzeni zmén nastaveni

Dostupny centralni management s GUI pro spravu min. 100 prepinacl

Shodny management s ostatnimi prepinaci a firewallem nabidky

Servisni a doplrikové pozadavky

Zaruka a produktova podpora min. 5 let

Zarizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)

15
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WiFi AccessPoint (AP)

Specifikace hardware AP Ano/Ne

Zakladni vlastnosti

WiFi standard 802.11ax (WiFi-6) zpétna kompatibilita s 802.11a/b/g/n/ac

2,4 Ghz 2x2 : 2 MIMO s prenosem az 550 Mbps data rate

4x4 : 4 MIMO s prenosem az 2 400 Mbps data rate

Dedikovana anténa pro 2.4GHz and 5GHz dual-band WIDS/WIPS, spectrum analysis

Bluetooth 5.0 anténa

Fyzické Interface,

1GE interface UNI

1x port 10/100/1000BaseT RJ45

1x port 100/1000/2500 Base T RJ45

IEEE 802.3at PoE Options

Reset to the factory default nastaveni

Management

Shodny management s ostatnimi pfepinaci a firewallem nabidky

Dostupny cloudovy centradlni management s GUI pro spravu min. 500 AP

Servisni a doplrikové pozadavky

Zaruka a produktova podpora min. 5 let

Zafizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)
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Paterni switch

Specifikace hardware Ano/Ne

Zakladni vlastnosti

T¥ida zafizeni prepinac, dostupné typy stejné série:
min. 24x 1/10GbE Base SFP/SFP+

min 2x QSFP+ (40GE) zabudované

Rozmeéry
umistitelny do stojanu

Redundantni aktivni chlazeni

Napajeni 230V st, redundance 1+1

Seskupeni switchl do Virtualniho switche (VS)
libovolna kombinace dostupnych typ0 série
Chovani jednoho Network elementu = MNGT pfistup, interface, konfigurace L2/L3, sprava

VS backplane kapacity min. 150Gbps (platné pro switche umoznuijici VS)

VS min. pocet switchl = 2

Non-blocking - Line rate switch architektura (zapocitany VS backplane porty) pro
L2/L3

Redundantni VS backplane / forwarding plane

Redundantni VS Control Plane (master a backup switch)

switche ve VS musi byt vyménitelné bez dopadu na zbytek VS HW

Fyzické Interface, podpora

1GE interface NNI

1000BASE-T

1000BASE-SX

1000BASE-LX

1000BASE-LH (nebo zX)

10GE interface NNI

10GBASE-SR

10GBASE-LRM

10GBASE-LR

40GE interface NNI

40GBASE-SR4

40GBASE-LR4

L2 funkce

Min. 288k MAC na systém

Jumbo frames 9k jako minimum

VLAN id rozsah 4k

konfigurovanych VLAN soucasné min. 4000

IEEE 802.1Q (trunk intf.)

Port Based VLAN

Voice VLAN

Private VLAN

Native VLAN (moznost akceptovat non-tagged paket na trunk portu)

vs/v v

LAG (min. 80 skupin), musi byt podporovano napric ¢leny VS

aZz 8 LAG ¢lenu ve skupiné

LACP

XSTP ( IEEE 802.1D/802.15/802.1w)
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Kompatibilni s PVSTP+

STP security funkce

BPDU guard

Loop protection

LLDP (IEEE 802.1AB)

LLDP-MED (integrace s Voice VLAN)

MACsec (IEEE 802.1AE) — vyZadovano pro viechny 1 GB porty bez omezeni

ACLs (Access listy) / Policing

ACL v HW s ohledem na performance

Port ACL (vstup / vystup)

VLAN ACL

Router ACL

L2-L4 "matching" podminky

IPv6 ACL

L3 funkce

Podporovano v HW s ohledem na performance specifikaci

RVI (Routed VLAN interface)

IPv4 routes = 13000 jako minimum

IPv6 routes = 3000 jako minimum

Static routing

Dynamic routing (OSPF, IS-IS, BGP)

Graceful restart pro OSPF, IS-IS, BGP

Virtual Routing and Forwarding (VRF, routing instances)

DHCP server / relay

Multicast

Podporovano v HW

IGMP snooping v1/2/3

Protokol IPv6

Podpora VRRP nebo ekvivalentni pro IPv6

Podpora OSPFv3

Podpora IPv6 ACL

Podpora DHCPv6 snooping

Podpora IPv6 ND inspection

Podpora IPv6 MLD snooping

Bezpecnost

802.1x "single / multiple / single secured supplicant"

802.1x static bypass

802.1x VLAN assignment

802.1x MAC radius

VolP VLAN s 802.1x spolupraci

DHCP snooping

DHCP untrust porty

Dynamic ARP inspection

Static MAC / MAC limitation per port

MAC move limit

Policing / rate limit pro provoz smérem k CPU
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ACLka na provoz smérem k CPU

MozZnost automaticky blokovat infikovanou koncovou stanici z prvku centralni
spravy

Klasifikace provozu

Podporovano v HW

,, Trust” Klasifikace provozu na 802.1p, DSCP, IP prec

L2uUntrust” Klasifikace provozu na L2-L4 polich hlavicky paketu

Egress Port shaping

Ingress Policing

Min. 8x Queues na port

Scheduling mechanismus DWRR per port

Min. 2 priority per Scheduler

Strict priority implementace (LLQ)

Rewrite rules — prepsani CoS bitl

High Availability a modularita

VRRP

Management

cliinterface dostupny lokalné, telnet, SSH

user authentication (local, Radius, TACACS+)

Automaticky backup konfigurace na remote SCP nebo FTP nebo TFTP

Moznost konfiguracnich zmén pres txt soubor

podpora syslog (local, remote syslog server)

moznost scriptovani
tcl, python nebo jiny script jazyk - uvedte
moznost podminky (if) a cyklu (for)

SNMP verze 1/2¢/3

Ping, traceroute

Flow technologie (sFlow nebo Netflow nebo IPfix)

Traffic mirroring (local / remote mirroring)

Sprava revizi konfiguraci

Vynuceni potvrzeni zmén nastaveni

Dostupny centralni management s GUI pro spravu min. 100 prepinacd

Shodny management s ostatnimi prepinaci nabidky

Servisni a doplinkové pozadavky

Zaruka a produktova podpora min. 5 let

Zafizeni nesmi byt vybéhovy model. ( End Of Sale, retired atp.)
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Paterni firewall

Zpusob splnéni pozadované
Pozadovana funkcionalita/vlastnost funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uchazec dle
nabizeného zafizeni

Typ zafizeni NG firewall
Format zarizeni Do racku, max. 1U
Pocet 10Gbe SFP+ portd pro data Min. 4

pocet datovych 16x 1GE

1GE + 10G SFP+ portl 4x 10GE

Pocet portli pro management min Min. 1

1Gbe

PoE+ port( Min. 16
Propustnost Min. 10 Gbps
Propustnost IPS Min. 2 Gbps
Propustnost VPN Min. 3,5 Gbps
Propustnost NGFW Min. 1 Gbps
Max. pocet konk.urencnlch spojeni Min. 380 000
(concurrent sessions)

Rychlost vytvareni novych spojeni Min 50000/ s

Sitové sluzby: DNS, DHCP (klient,
server), http proxy, ssh proxy, reverzni | ANO
proxy, FTP gateway

Podpora slouceni vice fyzickych
rozhrani do jednoho logického ANO
s rozkladem zatéze a podporou LACP

Podpora VLAN ANO, min. 1024 VLAN

Podpora QoS a shape ANO

VPN: site-to-site, IPSec VPN, SSL VPN ANO

Podpora vicefaktorového ovérovani u

SSL VPN ANO

Podpora Sifrovani Podpora min. IPSec: AES 256, RSA

Certifikaty Podpora vyuZiti vice CA souasné

Rozpoznavani a kategorizace typl
aplikaci.

Prioritizace trafiku na zakladé typu
aplikace.

QoS na zakladé typu aplikace.
Aplikacni kontrola Politiky na zakladé typu aplikace.
Detekce aplikace uvniti SSL
komunikace.

MoZnost nastavovani pravidel na
zakladé typu aplikace.

URL filtering
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Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

Ovérovani uzivateld

Ovérovani uzivateld, mozZnost
definovat pravidla na zakladé
uzivatele.

Podpora napojeni a vyuzivani MS AD
Podpora preautentikace uzivatell na
zakladé clenstvi v AD skupiné (pro
reverzni proxy).

Protokoly IPv4, IPv6, VOIP (h.232,SIP)
BGP, OSFP, RIP, statické routovani,
Routovani routovani na zakladé rozpoznané

aplikace, routovani na zakladé politik

Podpora IPv6 dynamického routovani

Ano, min. OSPFv3, BGP

NAT sNAT, dNAT, PAT
Podpora L2 (transparentniho) médu s ANO

podporou NAT a PAT

Podpora L3 (routovaného) médu s ANO

podporou NAT a PAT

Vysoka dostupnost — cluster

Active/active, active/passive,
Transparentni failover bez preruseni
session, synchronizace konfigurace

Vysoka dostupnost — cluster firewall(
se musi vzhledem k dalsi infrastrukture

Cyi . ANO
tvarit jako jeden prvek s podporou
LACP
Vysoka dostupnost — cluster musi
podporovat stavovou inspekci ANO

nesymetrického provozu vstupujici do
raznych firewall(l clusteru

Management

Jednotny management nastroj,
konfigurace a sprava vsech FW,
cluster( z jedné konzole. Distribuce
konfigurace napfi¢ FW,... Podpora
testovani pravidel. Pokud je
vyzadovana dodatecna licence, tak
musi byt soucasti nabidky

Pristup uzivatelQ

Ovérovani proti MS AD / LDAP
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Zpusob splnéni pozadované
Pozadovana funkcionalita/vlastnost funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

Redundantni hotswap zdroje a

Napajeni a chlazeni s
baj ventilatory

Monitoring Podpora SNMP

Logovani Podpora SYSLOG, CEF

Podpora kontroly paketi TCP provozu
s ochranou pred utoky, jejichz cilem je
obejit bezpecnostni prvky ANO
nestandardnim rozkladem dat do
paketd, fragmentaci apod.

Podpora filtrace IPv4, IPv6 ANO
Podpora filtrace podle identity

uZivatele nebo jeho skupiny definované ANO
v AD

Podpora inspekce IPv6 provozu ANO

MozZnost filtrace komunikace Botnet
sité s vyuzitim databazi o ANO
dlvéryhodnosti adres v internetu

Moznost fizeni rychlosti datovych tok(

na urovni pravidel FW ANO
Bezpecnostni pravidla mohou kromé
adres a portl zohlednit i identitu ANO
uZivatele
API rozhrani pro sdileni kontextovych ANO
informaci s dalSimi systémy
IDS/IPS ANO
Aktualizace definic IPS v redlném case ANO
Podpora IDS rezimu — pasivniho

. L, - ANO
monitorovani (TAP rezim)
MozZnost definovat reZzim provozu pfi ANO
zahlceni nebo nedostupnosti IPS funkci
Moznost obejiti IPS funkci pti zahlceni

. ANO

nebo nedostupnosti
Podpora 802.1Q tagovanych ramcl ANO
Podpora riznych IPS politik pro rizné ANO
typy provozu
Inspekce pro IPv4 i IPv6 ANO
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Zpusob splnéni pozadované
Pozadovana funkcionalita/vlastnost funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

Musi obsahovat filtry/signatury
popisujici exploity, zranitelnosti,
kradeZe identity, spyware, viry,
priizkumné aktivity, ochranu sitové
infrastruktury, IM aplikace, P2P sité a
nastroje na kontrolu toku multimédii

ANO

Podpora automatické aktualizace
filtrGi/signatur, geolokacni databdaze,
databaze zranitelnosti a databaze ANO
systémU na internetu s poskozenou
reputaci

Podpora aplikace pro psani

zakaznickych filtrd ANO

Musi umét detekovat a blokovat Gtoky

prizkumnych aktivit ANO

Musi podporovat adaptivni ochranu

filtrd proti pretizeni ¢i DoS utoku na IPS ANO

Antivirus, antimalware ANO

Ochrany proti DoS, DDoS, Spoofing,

Flooding, ARP Spoofing a trashing ANO

Ochrana proti komunikacnim a

) - AN
protokolovym anomaliim O

IPS musi umét detekovat a blokovat
utoky na zakladé IP adresy, nebo DNS
jména ,known bad host” jako je
spyware, phishing nebo Botnet C&C

ANO

IPS musi umét detekovat a blokovat
utoky proti sitové infrastruktufe firmy,
jako jsou prepinace, routery, firewall,
bezdratové prepinace a podobné. Dale
musi poskytovat i ochranu pro
protokoly vyuzivané v IP telefonii

ANO

Odkaz na CVE a dokumentaci ke
znamym bezpecnostnim incidentlm
pfimo hyperlinkovym odkazem z dané
bezpecnostni udalosti

ANO
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Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

MozZnost vyhledavani typu signatury v
centralni databazi dodavatele podle
typu a zavaZznosti utoku

ANO

Podpora aktivni inline ochrany pred
malware s detekci znamych nebo
podezielych malware nezavislé na
aktualnich databazich AV dodavatell

ANO

Ochrana pred malware typu ,zero day
attack” které nelze detekovat
tradi¢nimi antiviry

ANO

Retrospektivni ochrana prostredi —

pokud SW kod je pozdéji detekovan
jako malware, je na to IPS schopna

reagovat

ANO

Zobrazeni pohybu malware — aktivita
Skodlivého kédu pfimo v GUI
centralizované konzole

ANO

IPS musi byt mozné nasadit pIné
transparentné k existujicimu sitovému
prostfedi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich
aktivnich prvkd

ANO

Podpora databdzi reputaci adres
v Internetu (Security Intelligence)

ANO

Moznost definovat rizné pristupové
politiky pro rlizné typy provozu, napft.
podle domén, VLAN, konkrétnich FW,
apod.

ANO

Podpora pasivniho monitorovani (TAP
rezim)

ANO

Podpora 802.1Q tagovanych ramc(

ANO

Podporovanych aplikaci

ANO

Kategorie aplikaci (nebezpecné,
dllezité, apod.)

ANO

Kategorizované svétové URL
s podporou ¢eského Internetu

ANO

Rizeni p¥istupu k WWW pomoci
definice ¢asovych kvét pro jednotlivé
kategorie

ANO
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Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

Filtrace podle typl aplikaci webovych i

, ANO

ne-webovych
Filtrace podle reputace serveru ANO
SSL inspekce (dekrypce/enkrypce) ANO
Databdze znamych uzll botnet siti C&C ANO
Databaze znamych adres anonymnich ANO
proxy, otevienych mail relay
Databdze zndmych nebezpecnych URL

. , . ANO
adres a jmennych domén
F|vlfcry mohou zohlednit roli a identitu ANO
uZivatele
Podpora rozhrani pro sbér informaci o
sitové komunikaci z prvk( ANO

infrastruktury (tj. odesilani napf.
netflow, sflow, jflow)

Ptehled o sitovych spojenich ma
poskytovat minimalné tyto informace:

Cas startu a konce flow
Akce (allow, deny,..)

Duavod pripadného blokovani
Zdroj — cil - adresa

Vstupni a vystupni zona
Vstupni a vystupni rozhrani
Zdroj — cil - port

Aplika¢ni protokol

IPS udalost, pokud vznikne
Rizikova uroven IPS udalosti
Pouzita sitova aplikace
Rizikovost aplikace
,Business impact” aplikace
MnoZstvi pfenesenych dat

Vzdalena sprdva pres grafické rozhrani ANO
Pfistup ke GUI http/https protokolem ANO
MoZnost vzdaleného ptistupu
u ANO

protokolem ssh ptimo do FW
Moznost pristupu k textovym logiim

. ANO
(syslog) pfimo ve FW
MozZnost centrdini spravy pfi nasazeni ANO

vice firewallG
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Zpusob splnéni pozadované
Pozadovana funkcionalita/vlastnost funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

P¥i centrdini spravé: moznost sdilenych

bezpecnostnich politik ANO

Pti pouZiti clusteru se spravuje pouze

jeden logicky prvek ANO, min. na urovni politik

Distribuce a sprava software firewallu,
bezpecnostnich update (IPS signatury,
databaze zranitelnosti, databaze
znamych hrozeb, geolokacni databaze,
apod.), konfiguraci, licenci, atd.

z grafického rozhrani managementu

ANO

Zobrazeni logl a udalosti v grafickém

, . ANO
rozhrani spravy

Nastroje pro troubleshooting, testovani
prichodu paketu firewallem,
zachytavani provozu pro pozdéjsi
vyhodnocovani

ANO

Funkce IPS a Next-Gen FW vyZadujici
dlouhodobéjsi ukladani dat, reporty,
apod. musi byt spravovatelné z
centralniho monitorovaciho a
konfiguracniho sytému (centralni
dohledové konzole)

ANO

Centralni dohledova konzole musi byt
schopna dohledovat a spravovat vice
IPS senzor( a Next-Gen FW funkci pro ANO
moznost sdileni politik, centralni
sledovani zdravi box(, apod.

Centralni dohledova konzole musi byt
schopna poskytovat aktualizaci a
distribuci filtrd/signatur automaticky, ANO
manuadlné a podle ¢asového
harmonogramu

Trendy, historické prehledy a statistiky
z pohledu aplikaci, stanic, komunikace,
bezpecnostnich incidentd jsou graficky ANO
a tabulkové zobrazeny v GUI dohledové
konzole

Pfehledy a statistiky na dohledové
konzoli Ize efektivné filtrovat podle
Casu, typu incidentq, aplikaci,
koncovych stanic

ANO
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Zpusob splnéni pozadované
Pozadovana funkcionalita/vlastnost funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zarizeni)

Doplni Uchazec dle
nabizeného zafizeni

Centraini dohledova konzole musi byt
schopna vytvaret reporty manualné a ANO
podle ¢asového harmonogramu

Pro reporty lze definovat template

definujici format a obsah reportu ANO

Pro template reporti Ize definovat
proménné, které se promitnou ANO
v aktualnim reportu

V grafickém rozhrani dohledové
konzole Ize definovat uZivatelské ANO
dashboardy typu top-N

Centralni dohledova konzole musi byt
schopna exportovat reporty do ANO
formatd, jako jsou PDF, apod.

Centralni dohledova konzole musi byt
schopna integrace s Microsoft AD pro

v Y , " ANO
vytvareni bezpecnostnich politik podle
uZivatele a skupiny uZivateld.
Podpora posilani udalosti formou
syslog, email, SNMP na externi ANO
platformy
Podpora sdileni informaci se SIEM ANO

(napf. API rozhrani, syslog apod.)

Podpora API pro pfistup z externich
systému ke komponentam ANO
centralizovaného managementu

Podpora APl pro moznost vyuziti
ovladani firewallu v ramci orchestrace a

ANO
automatizace nad platformou VMware
(vRealize a NSX)
Podpora fizeného pfistupu podle roli ANO

administratord

Definice dostupnych funkci v GUI
centralizované dohledové konzole ANO
podle role administratora
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Centrilni Management

Specifikace Ano/Ne

Zakladni vlastnosti

MoZnost monitoringu provozu AP, switch a FW

Moznost konfigurace AP s pomoci Sablon.

Moznost konfigurace switche s pomoci Sablon.

Moznost konfigurace FW s pomoci Sablon.

MoZnost prepsani zdédéné konfigurace na zafizeni

MoZnost monitoringu jednotlivého uZivatele pouZivajiciho infrastrukturu
MoZnost zpétného monitoringu jednotlivého uZivatele az 7 dni zpét

MoZnost vytvareni reportu

Audit Log — moZnost monitorovani ¢innosti jednotlivych spravci

Sifrované spojeni mezi jednotlivymi zafizenimi a cloudem

V ptipadé ztraty spojeni s Cloudovym managementem neomezend funkénost celého
systému.

V pfipadé nutnosti moZznost vypnuti konfigurace FW pres cloud a provadét
konfiguraci lokalné

Moznost zasilani informaci a telemetrii zafizenim tretich stran ptes APl rozhrani
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